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Tdto smernica je duSevnym majetkom spolocnosti. Zamesmanci, ktori ju pri svojej cinnosti
pouZivajii, zodpovedajii za to, Ze nebude odovzdand mimo spolocnost. Nesmie sa kopirovat,
ani inym spésobom rozmnozovat. Porusenie tychto zdsad sa povazuje za hrubé porusenie
pracovnej discipliny.
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Pouzité pojmy a _
Za ucelom vyvrdtenia akychkolvek nejasnosti pri vklade jednotlivpch pojmov uvddzame bliZsi
popis jednotlivich pajmov pre iilely vkladu tejto dokumentdcie:
Zamestnanec™: fyzickd osoba vykonava zavislu pracu pre prevadzkovatela na zdklade pracovnej
zmluvy.

~Dohoddr: fyzickd osoba vykondvajuca zdvisli pracu pre prevddzkovatela na zdklade dohody
o vykone prace mimo pracovného pomeru.

~Dotknutd osoba:* kazda fyzickd osoba, ktorej osobné tidaje sa spracuvaji

.Externista™ fyzickd osoba - podnikatel' vykondvaju Cinnost pre prevadzkovatela na zdklade
obchodnopravneho vztahu.

Lnformaény systém™: akykol'vek usporiadany sibor osobnych tudajov, ktoré st pristupné podla
ur¢enych kritérii, bez ohladu na to, ¢i ide o systém centralizovany, decentralizovany alebo
distribuovany na funk¢nom zdklade alebo geografickom zaklade,

Klient” fyzickd alebo pravnicka osoba, ktorej prevadzkovatel predava tovar/poskytuje sluzbu.

Majitel™: fyzicka osoba, vlastniaca obchodny podiel v spolo¢nosti prevadzkovatela.

~Miestnost™: priestor prevadzkovatela /vo vyluCnom vlastnictve alebo najomné/, nachadzajuca sa
v Objekte, v ktorom je umiestneny informacny systém v listinnej podobe a pocitace, prostrednictvom
ktorvch je uloZeny pristup k informa¢nému systému v elektronickej podobe. V mnoznom Cisle
..Iniestnosti

,Opravnena osoba™: kazda fyzicka osoba, ktora prichddza do styku s osobnymi udajmi v rdmei svojho
pracovného pomeru alebo vymenovania u prevddzkovatel'a.

~Ovladajica osoba™: fyzickd alebo pravnickd osoba, ktord vlastni obchodny podiel v spolo¢nosti
prevadzkovatela,

LPoruSenie ochrany osobnvch udajov™: porusenie bezpecnosti, ktoré vedic k ndhodnému alebo
nezakonnému zni¢eniu, strate, zmene alebo k neopravnenému poskytnutiu prenasanych, uchovavanych
osobnych tdajov alebo inak spracivanych osobnych udajov, alebo k neopravnenému pristupu k nim.

.Objekt*: sidlo prevddzkovatel'a, priestory nachadzajuce sa na Bzenov 38 08242 Bzenov, kde st
{yzické nosice osobnych tidajov uloZené.

~omernica™; tdto smernica o bezpecnosti osobnych tidajov.

»Sprostredkovatel™: kazdy, kto spractiva osobné tidaje v mene prevadzkovatel'a.

,Statutér“: ¢Clen Statutdrneho organu prevadzkovatel'a — konatel’.

,Uchadzali o zamestnanie™: osoby uchadzajuce sa o pracu u prevadzkovatela.

-~Usmernenie Iykajice sa posudenia vplyvu na ochranu tdajov™: Usmernenie Pracovnej skupiny pre
ochranu osobnych idajov zriadenie podl'a ¢lanku 29 GDPR prijaté diia 4.4.2017 tykajice sa postdenia

vplyvu na ochramu tdajov a stanovenie toho, ¢i na uUCely nariadenia 2016/679 spractvanie
.pravdepodobne povedie k vysokému riziku®.

~Usmermenie I¥kajice sa zodpovednych 0s6b™: Usmernenie Pracovnej skupiny pre ochranu osobnych
udajov zriadenie podla ¢lanku 29 GDPR prijaté dila 13.12.2016 tykajice sa zodpovednych osob.

wZakon™: zakon ¢. 18/2018 Z.z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov
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20. . Nariadenie™: Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych osbb pri spracuvani osobnych udajov a o vol'nom pohybe takychto tidajov, ktorym sa zruduje
smernica 95/46/ES (veobecné nariadenie o ochrane ddajov) a zdkona ¢&. 18/2018 Z.z. o ochrane
osobnych tdajov a 0 zmene a doplneni niektorych zakonov v zneni neskordich predpisov

21 ,Zodpovednd osoba™: osoba urcena prevadzkovatel'om alebo Sprostredkovatelom podla ustanovenia §
44 -46 Zakona, ktora plni Glohy podl'a Zdkona.
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Ndzov: Obec Bzenov

Sidlo: Bzenov 38 08242 Bzenov |
1CO: 00326895

Riadi a kontroluje

spracivanie  OU: ‘*nie je

zodpovednou  osobou je

zodpovednou osobou
Zodpovedna osoba:

(Dalej aj ako , prevadzkovatel™ alebo ,spoloénost™)

(1) Prevadzkovatel” je obchodnd spolo¢nost’ zaloZena a podnikajica podla pravnych predpisov Slovenskej

republiky.

(2) Prevadzkovatel zamestnava zamestnancov a dohodarov, prevadzkovatel nevyuziva sluzby Externistov.
(3) Prevadzkovatel spractiva osobné udaje v nasledovnych IS:

Nézov informa¢neho systému: Oznacenie 1S

IS Personalna a mzdova agenda zamestnancov 1

IS Ekonomicko-uctovna agenda 2

IS Pravne vztahy 3

IS Zmluvné vztahy 4

IS Sprava registratury 5

IS Evidencia SZCO 6

IS Evidencia zastupcov dodavatelov a odberatelov 7

IS Uplathovanie prav dotknutych osob 8

IS Oznamovanie protispoloCenskej Cinnosti 9 |
|

IS Poslanci obecného zastupitelstva 10

IS Evidencia élenov komisii (Neposlanci) 11

IS Organizacia obecného zastupitelfstva 12

IS Monitorovanie kamerovym systémom 13

IS Verejné obstaravanie 14

IS Obchodna verejna sutaz 15

IS Zverejnovanie zmluv 16

IS Ziadosti o spristupnenie informécii podfa zdkona o 17 |

slobodnom pristupe k informaciam
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IS Konanie o opravnych prostriedkoch podla zdkona o 18
slobodnom pristupe k informaciam
IS StaZnosti 19
IS Peticie 20
IS Kontrola a audit 21
‘ IS Kontrolna ¢innost Gtvarom hlavného kontroléra 22
‘ IS Zmluvné vztahy z ndjmu pozemkov a stavieb 23
|
IS Zmluvné vztahy z ndjmu ostatnych nehnutelnosti 24
IS Kolizny opatrovnik v rémci obmedzenia spdsobilosti na 25
pravne Ukony
IS Kolizny opatrovnik vo veciach maloletych 26
IS Dan z nehnutelnosti 27
IS Dan za uzivanie verejného priestranstva 28
IS Miestny poplatok za komundlne odpady a drobné 29
stavebné odpady
IS Agenda danové exeklcie 30
IS Vyjadrenia obce k Ziadostiam na prevadzku hazardnych 31
hier
IS Civilna ochrana obyvatelstva 32
IS Evidencia osb6b, ktoré sa v Case krizovej situacie 33
nachadzajd na Uzemi obce
IS Evidencia osbb za Ucelom uloZenia povinnosti poskytnit 34
ubytovanie v ¢ase vojny alebo vojnového stavu
IS Evidencia os6b za Ucelom uloZenia pracovnej povinnosti v 35
o ¢ase vojny alebo vojnového stavu
IS Hospodarska mobilizacia 36
|
| IS Nahrady v oblasti hospodarskej mobilizacie 37
|
IS Evidencia kandidatov a kandidatnych listin 38
|
| IS Miestna volebna komisia 39
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IS Evidencia obyvatelov 40

IS Osvedcovanie listin a podpisov 41

IS Matrika 42

IS Evidencia samostatne hospodariacich rolnikov 43

IS Evidencia hrobovych miest 44

IS Zakladna skola s materskou skolou 45

IS Obecna skolska rada 46

IS Rada Skoly 47

IS Statistické vykazy 48 }

IS Udrzba zelene 49

IS Oznamenia o nezdkonne umiestnenom odpade 50

I

IS Suhlasy pre malé zdroje znecistenia ovzdusia 51

IS Stanhoviskd podla stavebného zakona 52

IS Vyrub a vysadba cestnej zelene 53

IS Uréenia dopravnych znadiek a dopravnych zariadeni na 54
miestnych a Ucelovych komunikaciach

IS Povolenie pripojenia na miestnu komunikaciu a 55 )
zariadenie zjazdu z miestnej komunikacie

IS Povolenie zvldstneho uzivania miestnej komunikacie 56

IS Povolenie uzavierky miestnej komunikacie 57

IS Sprava pozemnych komunikacii 58

IS Dozor nad miestnymi komunikaciami 59

IS Stavebny Urad 60

IS Nakladanie s komundlnymi odpadmi a drobnymi 61
stavebnymi odpadmi

IS Priestupky 62
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IS Uzemné plénovanie 63
IS Predaj a zimena pozemkov a stavieb 64
IS Zmluvné vztahy z vecnych bremien 65
IS Podujatia 66
IS Kontaktny formular 67
IS Fotografie 68
IS Socialne siete 69

(4) Informécie o prédvnych zdkladoch, ucele, likvidacii udajov, kategorii dotknutych os6b, kategdrii osobnych
udajov a pod. sa nachddzaju v dokumente ,,Zaznamy o spracovatel'skych ¢innostiach prevadzkovatel'a®

1. UVOoDp

a ucelom chodu spolocnosti  je potrebné, aby dochdadzalo ku toku
osobnych tudajov, ¢i uzZ zamestnancov, zdkaznikov, alebo inych fyzickych oséb,
pricom sa prirodzene vyndra otdzka ochrany pred zneuZitim, stratou, zverejnenim
alebo inym naruSenim takychto udajov. Osobné iidaje siu kategoriou, kioré

spadajii pod zdklacdné ludské prava a slobody, ktoré chrdni okrem inych predpisov
i samotna Ustava SR, co svedci o tom, Ze ide o kategdriu vysoko citlivit a intimnu,
ktord patri kaZdému jednému cloveku ako jeho pravo.

Prevadzkovatel’ zodpovedd za bezpecnost’ Gdajov, ktoré spractiva. Z daného dovodu je povinny
spracuvané osobné udaje pred ich poskodenim, zni¢enim, stratou, zmenou, neopravnenym
pristupom, spristupnenim, poskytnutim, zverejnenim, alebo pred akymikolvek inymi
nepripustnymi formami spractivania chranit’,

Prevadzkovatel' spracuva osobné tdaje dotknutych osdb v informa¢nych systémoch, ktoré sa
navzijom lisia nielen formou, ako prichddza k samotnému spractvaniu, ale aj pouZitymi
prostriedkami spractivania, ktoré mézu mat’ osobitny charakter. TGto smernicu treba chapat’
ako zakladny dokument (manual) pre v§etkych uzivatel'ov informacnych systémov.

Prevadzkovatel’ vydava tito bezpenostnl smernicu za ucelom zaistenia bezpeénosti a ochrany
informanych systémov aosobnych udajov vnich spracivanych osobami na to
poverenymi.

Bezpe¢nostna smernica je aplikdciou, resp. Implementaciou zaverov Analyzy rizik v spolo¢nosti.
Tieto pravidld je potrebné re$pektovat’ a dodrziavat’ za G¢elom zachovania bezpec¢ného
chodu a spractivania osobnych udajov prevddzkovatel'om v praxi.

Stcastou bezpecnostnej dokumentacie GDPR st v Prilohe ¢. 1 navrhované primerané personalne,
technické a organizaéné opatrenia zodpovedajiice spdsobu spractivania osobnych adajov.,
zohl'adifjuc najméi pouziteI'ne technicke prostriedky, dovernost’ a dblezitost” spracivanych
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osobnych udajov ako aj rozsah moznych rizik, ktoré su spdsobilé narusit’ bezpecnost” alebo
funkénost” informacneho systému.

Medzi zakladné pramene prava v oblasti ochrany osobni{ch udajov patri primarne :

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri
spractiivani osobnych tidajov a o vol'nom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane udajov) (d’alej aj ako ,,nariadenic GDPR*)

Zakon 18/2018 Z.z. o ochrane osobnych udajov a o zmene a doplneni nicktorych zakonov (d'alej aj ako
zakon™)

Il. ZAKLADNE POJMY

Osobné udaje su akékol'vek informdcie tykajuce sa fyzickej osoby, na zdklade ktorych ju mozZno priamo
alebo nepriamo identifikovat’. Osobnymi udajmi st napriklad meno, priezvisko, druh a adresa pobytu,
datum narodenia, rodné Cislo, email, tel. ¢., podpis, ale aj lokalizatné udaje, ¢i online identifikdtor. Za
osobny udaj sa povazuje kazdy udaj, ktory je Specificky pre fyzicku, fyziologicku. geneticku, mentalnu,
ekonomicku, kultirnu alebo socidlnu identitu tejto fyzickej osoby.

Spracuvanie osobnvceh uidajov je akdkol'vek operdcia, ¢innost’ alebo subor operacif s osobnymi udajmi
alebo subormi osobnych udajov. Za spracuvanie osobnych ddajov sa povazuje napriklad ziskavanie,
zaznamenavanie, usporaduvanie, Strukturovanie, uchovavanie, prepractvanie alebo zmena, vyhl'adavanie.
prehliadanie, vyuzivanie, poskytovanic prenosom, Sirenim alebo poskytovanie inym spdsobom.
preskupovanie alebo kombinovanie, obmedzenie, vymazanie alebo likvidacia. Spractvanim je kazda takato
operacia s osobnymi udajmi bez ohl'adu na to, akymi prostriedkami je vykonavana.

Previdzkovatelje osoba, ktora spraciva osobné udaje a ur¢i ulely a prostriedky spracuvania.
Prevadzkovatelom mdze byt fyzicka alebo prdvnickd osoba, orgdn verejnej moci, agentura alebo iny
subjekt. Prevddzkovatel sa odliSuje od inych subjektov, ktoré spraciivaji osobné udaje (napr.
sprostredkovatel’) tym, Ze uréi iCely a prostriedky spractivania osobnych idajov. Prevadzkovatel'om je vasa
firma.

Sprostredkovatel’ je osoba, ktord spraciiva osobné udaje v mene prevadzkovatela, na zaklade jeho
poveremia. Sprostredkovatel'om je napriklad externy uctovnik, ktory pre vas spracuva osobné udaje za
ucelom vedenia uctovnictva.

Dotknutd osobaje fyzicka osoba, ktorej sa osobné udaje tykaji, resp. ktorej osobné tdaje sa spracuvaju.
Dotknutymi osobami sunapr. vasi zamestnanci, zdkaznici alebo osoby, ktoré vam dali suhlas na zasielanie
newsletter-a.

Informadn¥ svstém je akykol'vek usporiadany stbor osobnych udajov spractivanych podla uréitych kritérii
na vymedzeny ucel.

Prijemea kazdy, komu sa osobné idaje poskytnu bez ohladu na to, ¢i je tretou stranou; za prijemcu sa
nepovazuje organ verejnej moci, ktory spracuva osobn¢ udaje na zaklade osobitného predpisu alebo
medzinarodnej zmluvy, ktorou je Slovenska republika viazand, v stlade s pravidlami ochrany osobnych
udajov vztahujicimi sa na dany i¢el spracuvania osobnych tdajov.

PRACLY

Prevadzkovatel’ stanovuje zdkladné ciele v oblasti ochrany osobnvch tdajov:
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1.1. Spractivanie osobnych udajov poverenymi osobami v sulade s pokynmi prevadzkovatel'a a pri dodrZani
vsetkych prijatych bezpeénostnych opatreni;

1.2. Spractivanie osobnych tdajov v silade so zasadou zakonnosti;

1.3. Spractivanie len tych osobnych tdajov, ktoré st pre dosiahnutie presne vymedzeného uéelu spractivania
osobnych tdajov povaZované za nevyhnutné;

1.4, Zabezpetenie likvidacie osobnych udajov zo vietkych nosicov dat po uplynuti nevyhnutnej doby na ich
uchovavanie;

1.5. Naplnenie informacnej povinnosti vo¢i dotknutym osobam vyplyvajicej z¢lankov 12 a nasl.
Nariadenia GDPR. Pri spracivani osobnych udajov je prevadzkovatel’ povinny dodrZiavat
zasadu transparentnosti. V ramci tejto zdsady prevadzkovatel dotknutd osobu musi informovat
o podmienkach spracuvania osobnych udajov a nasledne jej udaje skuto¢ne spractvat’ v stlade s tymito
informaciami,

1.6. Zabezpetenie zachovdvania mlcaniivosti zamestnancov a osdb pritomnych v objekte / objektoch:

1.7. Uzatvorenie zmluvného vztahu so sprostredkovatelom a zabezpedenie naplnenia vietkych
legislativnych poZiadaviek upravujucich vztah prevadzkovatel-sprostredkovatel’;

1.8. Redpektovanie zakladnych prav dotknutych 0sdb a zabezpedenie ich dodrZiavania.

2. Medzi zakladné zasady spractivania osobnych udajov patri:

2.1. ZASADA ZAKONNOSTI
Spraciivat osobné tdaje moze prevddzkovatel len na nieltorom z préavayeh zdkladov stanovenych nariadenim
GDPR, pricom tdto povinnost sa vztahuje na dodrZiavanie nie len nariadenia GDPR a zdkona
o ochrane osobnych tidajov ale aj inyeh relevantmych pravnyvch predpisov.,

2.2. ZASADA OBMEDZENIA UCELU
osobné iidaje moZe previdzkovatel ziskavat len na konkrétne uréeny, vyslovne uvedeny a legitimny vicel. Dalej
spracuvat takto ziskané osobné idaje na iny ucel, ktory nie je zlucitelny s povodnym iicelom, je
zakdzané.

2.3. ZASADA MINIMALIZACIE UDAJOV
Prevddzkovatel' je oprdvneny spracivat len tie osobné tidaje, ktoré svojim rozsahom a obsahom zodpovedajii
tcelu ich spractivania a si nevvhnutné na jeho dosiahnutie. Spracivat také osobné iidaje, ktoré si
nadbytoiné, nepotrebné a nie si nevyhnutné na dosiahnutie stanoveného vcelu je zakdzané.

2.4. ZASADA SPRAVNOSTI
Ak zistite, Ze osobné idaje nie si spravne, musite prijat vsetky dostupné opatrenia na ich opravu alebo
vymazanie.

2.5. ZASADA MINIMALIZACIE UCHOVAVANIA
I zmysle nariadenia GDPR sa mézu osobné idaje spraciivat len po dobu, ktord je nevyvhnutnd na dosiahnutie
stanoveného tilelu. Po ukonceni spracivania osobnych tdajov na dany 1cel je potrebné osobné udaje
zlikvidovat.

2.6. ZASADA INTEGRITY A DOVERNOSTI
Prevddzkovatel’ je povinny zabezpecit' ochranu osobnych widajov, ktoré spraciiva. Za tvmto wcelom je povinny
prijat primerané technické a organizacné opatrenia.

2.7. ZASADA ZODPOVEDNOSTI
Siilad spraciivania osobnych tdajov s nariadenimt GDPR a zdkonom o ochrane osobnych iidajov a dodrZiavanie
vietkych svojich povinnosti je prevddzkovatel povinny zdokumentovat, aby spinenie jednotlivych
povinnosti vedel prevddziovatel’ preukdzat' v pripade kontroly.
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F A YT R
VA DOTKN B
Prevadzkovatel kladie doraz na reSpektovanie prav dotknutych oséb. Dotknuté osoby maju tieto prava:

1.1. Prdvo na informdcie

Kazda osoba, ktorej osobné udaje prevadzkovatel’ spracuva, ma pravo na informacie, ktoré stanovuje
nariadenie GDPR a zdkon o ochrane osobnych tdajov. Za tymto ucelom je prevadzkovatel’ povinny prijat’
vhodné opatrenia, aby tieto informdcie dotknutej osobe poskytol. Informacie mdzu byt poskytnuté
prostrednictvom webovej strdnky, emailom alebo v listinngj forme. Informacie musia byt poskytnuté
v struénej, transparentnej, zrozumitel'nej a lahko dostupnej forme, formulované jasne a jednoducho.

Prevadzkovatel uvedené informécie zvergjnil / spristupnil: na obecnom trade

1.2. Prdvo na pristup k udajom

Kazda osoba, ktorej osobné idaje prevadzkovatel spractiva, ma pravo ziskat’ potvrdenie o tom, ¢i konkrétny
prevadzkovatel” spractiva jej osobné udaje. Ak osobné udaje tejto osoby spracuva, ma dotknuta osoba pravo
na pristup k tymto udajom a informacie o ich spracuvani stanovené zakonom.

1.3. Prdvo na opravu
Kazda osoba ma pravo, aby prevadzkovatel’ spracuval iba jej spravne a aktudlne udaje. Ak dotknutd osoba
o to prevadzkovatel'a poziada, tak musi nespravne a neaktudlne udaje opravit’

1.4. Prdvo na vymazanie
V urcitych pripadoch md osoba, ktorej Uidaje prevadzkovatel' spracuva, prdvo na vymazanie jej osobnych
udajov. Ak st splnené zdkonné podmienky, prevadzkovatel je povinny jej Gidaje vymazat’,

1.5. Pravo na obmedzenie spracivania

V urcitych pripadoch ma osoba, ktorej iidaje prevadzkovatel’ spraciiva, pravo na obmedzenie spracuvania jej
osobnych wdajov. Pofas obmedzenia spracuvania mbze prevadzkovatel’ jej idaje len uchovavat, inym
sposobom ich spractvat’ nemdzete.

1.6. Prdvo na prenosnost’ udajov
Pokial’ prevadzkovatel spraciiva osobné tdaje v elektronickej forme na zdklade siithlasu danej osoby, mozZe
ho poZiadat’, aby jej osobné udaje poskytol vo forme, ktord umozituje prenos inému prevadzkovatel'ovi.

1.7. Prdvo namietar’
Dotknuta osoba ma za ur¢itych okolnosti pravo namietat’ proti spractiivaniu jej udajov.

Dotknutym osobdm prevadzkovatel’ zabezpeci bezporuchovy vykon ich prdv, v ¢o najjednoduchsej podobe.
nekladie im prekdzky. Preto vytvoril systém, prostrednictvom ktorého by mohli dotknuté osoby uplatiiovat’
svoje prava.

Dotknutej osobe su vzdy poskytnuté informacie o spractivani jej osobnych udajov a su poudené o svojich
pravach. Prevadzkovatel’ poskytuje tieto informacie vhodnym spdsobom podla okruhu dotknutych osdb,
napriklad pisomne v listinnej forme, mailom alebo zverejnenim na webovom sidle.

Dotknut¢ osoby mé6Zu uplatfiovat’ svoje prdva e-mailom na starostabzenov(gigmail.com alebo postou.

Pri uplatneni prav dotknutou osobou telefonicky dotknuti osobu kompetentna osoba prevadzkovatela
upovedomi o vhodnej forme, akou md7e svoje prava uplatnit’

Prevadzkovatel' kazdu Ziadost' zaeviduje a vybavi bez zbytoéného odkladu, najneskdr vsak do jedného
mesiaca. V tejto lehote informuje dotknutl osobu, ktord Ziadost’ podala. o opatreniach. ktor¢ na zdklade jej
ziadosti prijali. Uvedend lehota sa mdZe v pripade potreby predizit o dalic dva mesiace, pricom sa
zohl'adni komplexnost” Ziadosti a podet Ziadosti. O predizeni lehoty dotknuti osobu informuje do jedného
mesiaca od podania Ziadosti spolu s odévodnenim zmeskania lehoty. Oznamenie o spdsobe vybavenia
Ziadosti sa podava rovnakym spdsobom, akym bola podana ziadost', pokial’ dotknutd osoba nepoZziada o iny
spdsob.
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7. Pri pouziti ktoréhokol'vek zvys$Sie uvedenych spdsobov uplatnenia prav dotknutych osdb, je potrebné

(98]

o)

0.

a)

b)

<)
d)

i

zabezpetit’ nasledovné:

presni identifikdciu Ziadatel'a. Jeho autenticitu. Preukdzatelné zabezpeCenie skutocnosti, Ze Ziadost
o poskytnutie informacii je skutoéne od DO alebo osoby, ktord je opravnend ziadat v mene DO
o0 poskytnutie informacii.

nepopieratelnost’ odoslania Ziadosti, preukazatelné zabezpedenie nemoznosti popriet” skutodnost, 7e
Ziadost’ o poskytnutie informacii bola odoslana DO.

zabezpecenie dovernosti a integrity odosielanych informacii poc¢as ich prenosu k DO.

preukdzatel'né zabezpecenie toho Ze informacie boli dotknutej osobe komunika¢nym kandlom doruceng.

STAZNOST! A NAVRH A ZACATIE KONA

V pripade doruCenia staznosti je povinnd osoba, ktora staznost’ prijala obozndmit’ vedenie spoloénosti /
zodpovednu osobu o prijati tejto staznosti a odovzdat’ jej vSetky informacie, ktoré vo vzt'ahu ku staZnosti
a konkrétnemu stazovatelovi ma k dispozicii. Vedenie spolo¢nosti / zodpovedna osoba poveri vybavenim
staznosti konkrétiu opravnenti osobu, alebo staznost’ vybavi sama.

Staznosti sa poddvaju v zmysle Nariadenia GDPR, resp. Zakona & 18/2018 Z. z. o ochrane osobnych
Gdajov a zakona ¢ 9/2010 Z. z. o staznostiach. Zodpovedny pracovnik prijimajuci staznost okamzite
vyrozumie zodpovedni osobu prevadzkovatel'a, ako aj samotného prevadzkovatela. Staznosti sa vybavuji
v zmysle Zakona ¢. 9/2010 Z.z. o staznostiach.

Dotknutd osoba ma pravo podat’ navrh na zacatic konania v zmysle ustanovenia § 100 zdkona o ochrane
osobnych adajov.

Dotknutd osoba, ktord md podozrenie, ¢ dochidza k neopravnenému spracivaniu jej osobnych udajov
alebo doslo k zneuZitiu jej osobnych udajov, moze podat na Urade pre ochranu osobnych udajov Slovenske;j
republiky (d’alej len ,.Urad®) névrh na zacatie konania o ochrane osobnych udajov.

Navrh na zaCatie konania mozno podat’ pisomne, osobne ustnou formou do zapisnice, elektronickymi
prostriedkami, pricom musi byt podpisany zaruCenym elektronickym podpisom, telegraficky alebo
telefaxom, ktory v8ak treba pisomne alebo ustne do zapisnice doplnit’ najnesko6r do 3 dni.

Predmetny navrh musi v zmysle ustanovenia § 100 zdkona o ochrane osobnych udajov obsahovat’:

» meno, priezvisko, adresu trvalého pobytu a podpis navrhovatela,

» oznaCenic toho, proti komu navrh smeruje; nazov alebo meno a priezvisko, sidlo alebo trvaly pobyt,
pripadne pravnu formu a identifika¢né ¢islo,

» predmet navrhu s oznacenim, ktoré prava sa podla tvrdenia navrhovatela pri spracivani osobnych
udajov porusili,

» ddkazy na podporu tvrdeni uvedenych v ndvrhu,

» kopiu listiny preukazujicej uplatnenie prava podla § 28 zdkona, ak sa takéto privo mohlo uplatnit’,
alebo uvedenie doévodov hodnych osobitného zretel’a.

Urad nasledne rozhodne o navrhu navthovatela v lehote do 60 dni odo dia zaGatia konania. V
odovodnenych pripadoch mdZe Urad tato lehotu primerane predlZit’, najviac v8ak o 6 mesiacov. O predlZeni
lehoty Urad pisomne informuje icastnikov konania.
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1. ZISKAVANIA |

Opravnené osoby s povinné dbat’ na kontrolu dodrziavania zasady zakonnosti a pri ziskavani osobnych
udajov od dotknutych os6b ziskavat’ len tie osobné udaje, ktoré su nevyhnutné na dosiahnutiec vopred
stanoveného GCelu a v stilade s konkrétnym pravnym zakladom.

Opravnené osoby pri ziskavani osobn¥ch iidajov dodrziavajii nasledovny postup:

2.1. osobné udaje nevyfiadané — opravnena osoba je povinna zhodnotit, ¢i tidaje, o ktoré nepoZiadala su
nevyhnutné na dosiahnutie ui¢elu, na ktory ich dotknutd osoba poskytla. Udaje, ktoré prevadzkovatel
nepoziadal a k naplnenin ucelu nie st nevyhnutng je potrebné preukazatel'ne dotknutej osobe vratit’ a zo
vsetkych nosicov ddt ich zlikvidovat’.

- napr. poStou (Ziadost' o zamestnanie) v pripade, Ze neddjde k podpisu pracovnej zmluvy je tieto
potrebné preukdzatelne vrdtit' Ziadatelovi alebo skartovat (s vynimkou osobnych udajov
zaslanych v elektronickej podobe, ktoré je potrebné bezpecne vvmazat). Polkial sa budi
z nejakych dovodov (napr. moznost zamestnania v blizkej budicnosti ) uchovdval niektoré
osobné dudaje, je potrebné zabezpedil' ich ochranu, sithlas so spracivanim osobnyeh udajov
a nakladat' s nimi ako s ostatnymi osobnymi vidajmi,

. ostatné osobné udaje - opravnend osoba, ktora ziskava osobné udaje v mene prevadzkovatela, alebo
sprostredkovatela, preukaze na poZiadanie tomu, od koho osobné udaje dotknutej osoby poZaduje,
svoju totoZznost” abez vyzvania mu vopred poskytne informacie podla ¢l. 13 nariadenia GDPR,
pripadne predlozi dokument ,,informacna povinnost’ previdzkovatel'a — zdsady spraclivania osobnych
udajov alebo informuje dotknuti osobu, kde sa tieto informacie nachadzaju. Dodrzanie tejto
povinnosti povazuje prevadzkovatel' za nevyhnutng a jej porusenie zo strany opravnengj osoby mdZe
prevadzkovatel’ ako zamestndvatel' povaZovat’ za hrubé porusenie pracovnej discipliny. V pripade ak
dotknutej osobe oprdvnena osoba neposkytne informacie podla ¢l. 13, je povinna o tejto skutocnosti
bezodkladne oboznamit nadriadencho, alebo zamestndvatela, aby tito skutoénost mohol bez
zbyto¢ného odkladu napravit’,

|38}
o

Za nepravdivost osobnych udajov zodpoveda ten, kto ich do informac¢ného systému poskytol. Zamestnanec
je povinny aktualizovat” osobné tidaje, ktoré poskytol zamestnavatelovi.

Ak je spracuvanie osobnych udajov zalozené na suhlase dotknutej osoby, prevadzkovatel’ je povinny
kedykol'vek vediet’ preukazat’, Ze dotknutd osoba poskytla sthlas so spractivanim svojich osobnych udajov.

Ak prevddzkovatel’ Ziada o udelenie siihlasu na spracovanie osobnych udajov dotknutit osobu, tento suhlas
musi byt’ odliSeny od inych skuto¢nosti a musi byt’ vyjadreny jasne a v zrozumitel'nej a 'ahko dostupnej
forme.

Dotknutd osoba md pravo kedykol'vek odvolat’ suhlas so spracovanim osobnych udajov, ktoré sa jej tykaju.
Odvolanie suhlasu nema vplyv na zdkonnost' spracuvania osobnych tdajov zaloZzeného na suhlase pred jeho
odvolanim; pred poskytnutim stithlasu musi byt dotknutd osoba o tejto skuto¢nosti informovana. Dotknuta
osoba mdze suhlas odvolat’ rovnakym spoésobom, akym sthlas udelila.

Pri posudzovani, ¢i bol suhlas poskytnuty slobodne, sa najméd zohl'adni skutoCnost’, ¢i sa plnenie zmluvy
vritane poskytnutia sluzby podmietiuje suhlasom so spractivanim osobnych idajov, ktory nie je na plnenie
tejto zmluvy nevyhnutny.

Pri poskytovani sthlasu dotknutej osoby nesmie opravnend osoba na dotknuti osobu vyvijat natlak ani
inym sposobom ovplyvilovat’ jej rozhodovanie. Natlakom sa rozumie taka hrozba, kedy neudelenic stthlasu
dotknutou osobow bude mat za nasledok odmietnutie poskytnutia zmluvného vztahu, neposkytnutie sluzby,
alebo zamedzenie predaja ¢i dostupnosti tovaru pre danu dotknutii osobu, za predpokladu, Ze sa siuhlas
netvka spraciivania osobnych iidajov nevvhnuinych pre takéto uzatvorenie zmluvného vztahu, poskytnutie
shizby alebo predaja fovaru, ale ide o taky siuhlas na spracitvanie osobnvch tidajov poZadovany od dotknutej
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osoby, ktory so zmluvnym vztahom, poskyinutim sluzby alebo predajom tovaru nemd priamy suvis
(napriklad sihlas poZadovany prevddzkovatelom na ticely marketingu).

Opravnend osoba je povinnd dotknutil osobu predtym, nez poZiada o udelenie siihlasu so spracovanim jej
osobnych udajov, poskytnut’ informdcie v nevyhnutnom rozsahu, najmé identitu prevadzkovatela, ucel
spracuvania osobnych udajov a d’alie informacie uvedené v jednotlivych vzorovych dokumentoch — Suhlas
dotknutej osoby. Opravnend osoba vkazdom pripade nesmie zabudnit na informadni povinnost
prevadzkovatel’a.

VIIL. INFORMANCNA POVINNOST

Nariadenie v ustanoveni ¢lanku 12 a nasl. stanovuje prevadzkovatel'ovi tzv. informaénil povinnost. V siilade
s touto povinnostou, prevadzkovatel' informuje dotknuté osoby v poZadovanom rozsahu vhodnym
sposobom.

V pripade zamestnancov a dohodarov je toto ozndmenie vykonané vzdy pri uzavreti pracovnej zmluvy, resp.
dohody o vykone prace mimo pracovného pomeru. Dotknutd osoba potvrdi oboznamenie sa so zasadami
spracuvania osobnych tdajov svojim podpisom na pisomnom vy hotoveni oznidmenia.

Ozndmenie voci Zakaznikom je dotknutym osobam poskytnuté vhodnym spésobom pri vzniku zdvizkového
vztahu,

IX. ZAZNAMY 0 SPRACOVATEUSKYCH
CINNOSTIACH

Podla ustanoveni nariadenia je kazdy prevadzkovatel povinny viest zdznamy o spracovatel'skych
¢innostiach (d'alej aj ako ,,zaznamy*).

Povinnost’ vedenia zdznamov sa netyka takého prevddzkovatela, ktory je podnikom alebo organiziciou,
zamestndvajicou menej ako 250 osob, a vyluéne v takom pripade, kedy bude dochadzat’ ku spractivaniu
osobnych tidajov takym spdsobom, ktory nie je mozné povazovat’ za rizikovy a nebude zdvaznym spdsobom
zasahovat’ do prav a slobdd fyzickych 0s6b.

Vychadzajic zustanoveni nariadenia, bez ohladu na polet zamestnancov musi zdznamy viest
prevadzkovatel’;

o

pokial’ spracovanie, ktoré vykondva, pravdepodobne predstavuje riziko pre prava a slobody dotknutych
0s0b;

spracovanie nie je prilezitostné, alebo;

spracovanie zahfiia spracovanie osobitych kategérii osobnych tdajov alebo osobnych udajov tykajucich
sa uznania viny za spachanie trestného ¢inu alebo priestupku

S ohfadom na skutoénost, Ze prevadzkovatel spraciva osobné tudaje zamestnancov, dohodarov
auchadzaov o zamestnanie, ktoré zahifiaju aj citlivé osobné tdaje (o zdravotnom stave), prevadzkovatel
vedie zdznamy o spracovatel'skych ¢innostiach v oblasti personalnej a mzdovej agendy

Zaznam o spracovatel'skych ¢innostiach obsahuje:

C a0 o

identifika¢né udaje a kontak(né udaje prevadzkovatela a zodpovedne] osoby, ak je uréena,

cel spractivania osobnych tdajov,

opis kategdrii dotknutych osdb a kategoérii osobnych tdajov,

kategérie prijemcov vritane prijemcu v tretej krajine alebo medzinarodnej organizacii

oznacenie tretej krajiny alebo medzinarodnej organizacie, ak prevadzkovatel’ zamys$l'a prenos osobnych
udajov do tretej krajiny alebo medzindrodnej organizacii a dokumentaciu o primeranych zarukach, ak
prevadzkovatel’ zamysla prenos,

predpokladané Iehoty na vymazanie réznych kategdrii osobnych udajov,
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g. vSeobecny opis technickych a organizaénych bezpe¢nostnych opatreni

Zakon umoznuje vedenie zdznamov v pisomnej alebo elektronickej podoby. Prevadzkovatel bude viest’
zaznamy v elektronickej podobe.

OSOBY

Podrla ustanovenia ¢ldnku 37 nariadenia je prevadzkovatel’ povinny urcit’ zodpovedntt osobu, ak je napinend
aspoii jedna z tychto podmienok stanovenych alternativne:

a. spractivanie osobnych udajov vykondva organ verejnej moci alebo vergjnopravna institicia
okrem sidov pri vykone ich sudnej pravomoci,
b. hlavnymi ¢innost’ami prevadzkovatel'a alebo Sprostredkovatela st spracovatel'ské operacie,

ktoré si vzhl'adom na svoju povahu, rozsah a/alebo uéel vyzadujli pravidelné a systematicke
monitorovanie dotknutych osdb vo velkom rozsahu, alebo

c. hlavnymi ¢innostami prevadzkovatela alebo sprostredkovatela je spracuvanie osobitnych
kategorii osobnych tdajov podla ustanovenia ¢lanku 9 vo velkom rozsahu alebo
spractvanie osobnych udajov tykajucich sa uznania viny za spdchanie trestného ¢inu alebo
priestupku podl'a ¢lanku 10 nariadenia.

Ad. a.: Prevadzkovatel’ nevykondva spracivanie osobnych udajov ako /v postaveni/ organu verejnej moci
alebo verejnopravnej institiicie. Na zaklade uvedeného, tato podmienka nie je naplnena.

Ad. b.: Podl'a odévodnenia 97 GDPR v sikromnom sektore sa hlavné ¢innosti prevddzkovatel'a tykaju
jeho primarnych Cinnosti, a nic spractivania osobnych udajov ako vedlajéej Cinnosti. Podla
Usmermnenia tykajiceho sa zodpovednych osob, za hlavné Cinnosti moZno povazovat’ klMicové
opericie nevyhnutné na dosiahnutie cielov previdzkovatel’a,

Podla Usmernenia tykajuceho sa zodpovednych oséb sa pri urovani, ¢i sa spracuvanie vykondva
vovelkom rozsahu, maji zohl'adnit’ predovsetkym tieto faktory:

o pocet dotknutych osdb, ktorych sa spractvanie tyka, vyjadreny bud” ako konkrétne Cislo,
alebo ako podiel prislusnej populacie,

° objem udajov a/alebo rozsah roznych poloZiek udajov, ktoré sa spractvaji,

o dizka trvania alebo stalost’ (trvalost) &innosti spractivania udajov,

) geograficky rozsah spracovatel'skej Cinnosti

Podl'a Usmernenia tykajiiceho sa zodpovednych osdb, vyklad vyrazu ,pravidelné* zahitia jeden alebo
viacero z tychto vyznamov:

L prebichajice alebo vyskytujice sa v ur€itych intervaloch pocas urcité¢ho obdobia,
o opakovane sa vyskytujiice alebo opakované v pevne stanovenych ¢asoch,
° odohravajuce sa nepretrzite alebo pravidelne

Podl'a Usmernenia tykajiceho sa zodpovednych osob, vyklad vyrazu , systematické” zahfiia jeden alebo
viacero z tychto vyznamov:

o vyskytujlice sa v stlade so systémom,

. vopred naplanované, organizované alebo metodické,

. odohravajuce sa ako sucast’ véeobecného planu zberu udajov,
. vykondvané v ramci stratégic

Monmnitorovanie jednoznalne vSak zahfia vsetky formy sledovania a profilovania na internete vratane
sledovania a profilovania na ucely behavioralnej reklamy.

Pri hlavnej ¢innosti prevadzkovatel’ spracuva osobné tudaje klientov — fyzickych osob nepodnikatel'ov
Stcasne prevadzkovatel' spractiva osobné tudaje zamestnancov, dohoddrov, byvalych
zamestnancov a dohoddrov, uchadzacov o zamestnanie, externistov, konatel'ov.

Hlavnymi Cinnostami prevadzkovatela teda niesi spracovatel’ské operdcie, ktoré si vzhl’adom na
svoju povahu, rozsah alebo ucel vyzaduji pravidelné a systematické monitorovanie
dotknutej osoby vo vePkom rozsahu, ateda prevadzkovatel nespifia podmienku podla
ustanovenia § 37 ods. 1 pism. b) Zakona.
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Ad c.. Spractivanic osobitnych kategoérii osobnych tdajov vo velkom rozsahu alebo osobnych tdajov
tykajucich sa uznania viny za spichanie trestného ¢inu alebo priestupku:

Osobitnymi kategériami osobnych tdajov su Gdaje, ktoré odhal'uji rasovy pdvod alebo etnicky pdvod,
politické nazory, ndboZenskll vieru, filozofické presvedéenie, Clenstvo v odborovych
organizaciach, genetické tidaje, biometrické ndaje, udaje tykajuce sa zdravia alebo Gdaje tykajice
sa sexudlneho Zivota alebo sexudlnej orienticie fyzickej osoby. Prevadzkovatel’ spractiva osobné
daje tykajuce sa zdravia zamestnancov a dohoddrov, ato potvrdenie o invalidite a potvrdenic
o tehotenstve zamestnankyne. Prevadzkovatel’ spractiva osobné Gdaje tykajice sa zdravia svojich
klientov ato vo velkom rozsahu vzhl'adom na hlavny predmet jeho Cinnosti. Vychadzajiuc
z Usmemenia tykajiceho sa zodpovednych osdb, v pripade prevadzkovatela, s ohtadom na pocet
dotknutych osob, rozsah spractiivanych osobnych tdajov, skutoénost, e tieto osobné udaje
tykajice sa zdravia dotknutych osdb sa spracuvaju v stvislosti s jeho hlavnym predmetom
¢innosti, ide o spractvanie vo vel’kom rozsahu.

Prevadzkovatel’ vObec nespractiva osobné {idaje tykajiice sa uznania viny za spichanie trestného &inu
alebo priestupku podl'a vyssie uvedenych ustanoven.

Previdzkovatel’ spifia podmienku podPa ustanovenia § 37 ods. 1 pism. ¢) Zikona.

Na zaklade vysSie uvedenvch uvah zastavame nazor, Ze prevadzkovatel’ je povinnv
ustanovit’ tzv. zodpovednii osobu.

V pripade, Ze prevadzkovatel’ uréi / poveri zodpovednit osobu a registruje ju na Urade pre ochranu osobnych
Gdajov sa uvadzaja nasledovné opravnenia a povimmosti zodpovednej osoby, ktorych nositefom v situdcii
nevymenovania zodpovednej osoby je Statutdrny orgdn spolognosti.

V pripade, Ze prevddzkovatel’ poveril dohl'adom nad ochranou osobnych udajov zodpovednit osobu, alebo

viaceré zodpovedné osoby (v stlade s ¢1. 37 Nariadenia GDPR, resp. §44 a nasl. zdkona ), ktoré dozeraji na

dodriavanie zdkomnych ustanoveni pri spracuvani osobnych udajov, st opriavnené osoby povinné
dodrziavat’ prikazy tejto/tychto zodpovednej/zodpovednych osdb.

Zodpovedna osoba zabezpecuje:

» poskytuje informécie a poradenstvo prevadzkovatel'ovi alebo sprostredkovatelovi a zamestnancom,
ktori vykondvaju spractivanie osobnych tdajov, o ich povinnostiach podla Nariadenia GDPR, resp.
zdkona, osobitnych predpisov alebo medzindrodnych zmluv, ktorymi je Slovenskd republika viazand,
tykajucich sa-ochrany osobnych udajov,

> monitoruje sulad s Nariadenim GDPR, zdkonom, osobitnymi predpismi alebo medzindrodnymi
zmluvami, ktorymi je Slovenskd republika viazana, tykajicimi sa ochrany osobnych udajov a s
pravidlami prevadzkovatel'a alebo sprostredkovatela stivisiacimi s ochranou osobnych tdajov vratane
rozdelenia povinnosti, zvySovania povedomia a odbornej pripravy os6b, ktoré st zapojené do
spracovatel'skych operacii a stvisiacich auditov ochrany osobnych udajov,

» poskytuje na poZiadanie poradenstvo, ak ide o postdenie vplyvu na ochranu osobnych udajov a
monitorovanie jeho vykonavania podl'a ¢l. 35 Nariadenia GDPR, resp. § 42 zdkona,

»  spolupracuje s Uradom pri plneni svojich tloh,

> plni tlohy kontaktného miesta pre trad v stvislosti s otazkami tykajiucimi sa spracﬁ\'ania osobnych
hdajov vratane predchadzajicej konzultacie podla ¢l. 36 Nariadenia GDPR, resp. § 43 zakona a podl'a
potreby aj konzultacie v inych veciach,

» zodpovednd osoba pri vykone svojich uloh nalezite zohl'adiuje riziko spojené so spracovatel'skymi
operaciami, pricom berie do fivahy povahu, rozsah, kontext a ucel spractivania osobnych tdajov,

» dotknutd osoba modze kontaktovat zodpovedni osobu s otdzkami tykajucimi sa spractvania jej
osobnych udajov a uplatiiovania jej prav podl'a Nariadenia GDPR, resp. zakona,

» zodpovedna osoba je v savislosti s vykonom svojich iloh viazand povinnostou ml¢anlivosti v stlade
s Nariadenim GDPR, zakonom alebo osobitnym predpisom,

zodpovedna osoba mdZe plnit’ aj iné ulohy a povinnosti; prevadzkovatel alebo sprostredkovatel’ st povinni

zabezpeCit', aby Ziadna z takychto inych uloh alebo povinnosti neviedla ku konfliktu zdujmov.

Zodp()vedna osoba zodpoveda za:

» aktualizaciu bezpeénostnej politiky,

» udrzbu bezpetnostnej dokumentdcie aautorizdciu ich zmien prislusnymi riadiacimi pracovnikmi
a nasledna aktualizdciu suvisiacej dokumenticie,
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» riadenie S$koleni pracovnikov - zodpovedna osoba, alebo ind poverend osoba vykona poucenie
pracovnikov o ich opravneniach, pravach a povinnostiach, o pristupoch do zamestnania v pracovnom
¢ase a mimo pracovneho ¢asu a o spdsobe narabania s udajmi, ktoré obsahuja osobné udaje; poucene
musia byt aj osoby, ktor¢ nenarabaji s idajmi osobného charakteru, ak su zamestnancami spolo¢nosti,
alebo ak maja vol'ny pristup do priestorov spolo¢nosti ( napr. upratovacka, Gdrzbar a pod.).

Zodpovedna osoba kontroluje:

dodrziavanie zakonnych ustanoveni pri spraciivani osobnych tudajov,

dodrziavanie a plnenie bezpe¢nostnej dokumentéicie,

pravidelnost’ a dodrZiavanie terminov udrzby a profylaxie systému,

pravidelnost’ a dodrZiavanie terminov zalohovania,

spravne uloZenie zaloh,

5

spravne umiestnenie kIi¢ovych prvkov.

A 2 S O ¢
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Kontrola informaéného systému:

1.1.  Kontrola IS je vykondvand na viacerych urovniach;
a) kontrola miery rizika vzniku nebezpecenstva naruSenia prav a slobdd dotknutych osob zacatim
spractivania zamy3sFanych osobnych tdajov;
b) kontrola dodrZiavania zasad spractivania osobnych tidajov opravnenymi osobami;
¢) kontrola prevadzky automatizovaného IS;
d) kontrola zabezpelenia objektu a miestnosti, v ktorych dochadza k spractivaniu osobnych
udajov.

Ad a) Pred zacatim spracuvania osobnych udajov v informa¢nom systéme konatel’ spolo¢nosti
preveri, ¢i vykonanim zamys$lanych spracovatel'skych operacii nevznika nebezpeenstvo
narusenia prav a slobdd dotknutych osob. Zistenie narusenia prav a slobod dotknutych osob
pred zacatim alebo v priebehu spractivania osobnych udajov konatel’ spolo¢nosti bezodkladne
odstrani.

Ad b) Kontrola dodrZiavania zdsad spracivania osobnych udajov sa vykonava v pravidelngj
peridde, minimalne raz za rok.

Ad c) Kontrola Prevadzky automatizovaného informac¢ného systému sa vykondva nepretrzite.

Ad d) Kontrola zabezpecenia miestnosti pred nedovolenym pristupom v mimopracovnom ¢ase
je vykondvana denne osobou, ktora posledna oplista priestory miestnosti v objekte.

W

L BEZPECN

Cielom riefenia bezpeCnosti je vytvorit s minimalnymi ndkladmi maximdlnu ochranu informac¢ného
systému pred jeho moznym naru$enim. BezpeCnost’ informa¢ného systému je nutné riesit’ tak, aby rizika,
ktorym je informalny systém vystaveny, boli pomocou vhodnych opatreni znizené na prijatelmi aroven.
Takéto rieSenie potom zabezpeli elimindciu prevaznej Casti rizik v kombinacii s vhodnymi preventiviymi
opatreniami este pred ich vznikom.
Bezpecnost’ zabezpeluje previadzkovatel’ na urovni:
v Personilnej
— & citlivymi informdciami sa zoznamuje iba osoba, ktord ich potrebuje k vvkomu svojej cinnosti
(opravnend:poverend osoba).
v Administrativnej
-~ pomocou organizacnvch opatreni sa dosiahne vyrazné zvyienie bezpecnosti.
v Fyzickej
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— chrdni prostredie, v ktorom sa informacny systém prevadziuge.
v Politatovej

— ochrana informacného systému a dat spracovavanych a prendsanych medzi pocitacmi.
v Vyvejového prostredia

- bezpecny vivoj aplikdcii, ktoré budii pracovat' s citlivimi informdciami.

Prevadzkovatel’ a sprostredkovatel’ su povinni prijat’ so zretefom na najnovsie poznatky, na ndklady na
vykonanie opatreni, na povahu, rozsah, kontext a el spractivania osobnych udajov a na rizikd s rdznou
pravdepodobnostou a zavaznostou pre prava fyzickych osob primerané technické a organiza¢né opatrenia
na zaistenie urovne bezpecnosti primeranej tomuto riziku, pricom uvedené opatrenia méZu zahfiiat’ najma:

pseudonymizéciu a Sifrovanie osobnych iidajov,

zabezpecenie trvalej dovernosti, integrity, dostupnosti a odolnosti systémov spraciivania osobnych idajov,
proces obnovy dostupnosti osobnych iidajov a pristup k nim v pripade fyzického incidentu alebo technického
incidentu,

proces pravidelného lestovania, posudzovania a hodnotenia iicinnosti technickych a organizacnych opatreni
na zaistenie bezpecnosti spraciivania osobnych tidajov.

Pri posudzovani primeranej @rovne bezpetnosti je potrebné prihliadat na rizika, ktoré predstavuje
spracuvanie osobnych idajov, a to najmi nahodné zni¢enie alebo nezdkonné znitenie, strata, zmena alebo
neoprdvnené poskytnutie prendsanych osobnych tdajov, uchovavanych osobnych tudajov alebo inak
spractivanych osobnych udajov, alebo neopravneny pristup k takymto osobnym tidajoni.

Zamestnanec prevadzkovatela mdze spractivat’ osobné udaje dotknutych osdb len na zaklade pokynov
prevadzkovatel'a alebo podl'a osobitného predpisu alebo medzindrodnej zmluvy, ktorou je Slovenskd
republika viazana.

Prevadzkovatel’ zabezpeli, aby neopravnenym osobdm bol znemoZneny akykol'vek nedovoleny pristup
k spractivanym osobnym tdajom.

Na zdklade informacii ziskanych analyzou spractvania osobnych udajov prevadzkovatelom bola
analyzovana primeranost’ a stav personalnych, organizaénych atechnickych opatreni. Stav a aktudlnost
Jjednotlivych opatreni ako i odpori¢ania prijatia sa nachadzaju v prilohe ¢. 1 k tejto smernici.

Analyza bezpeCnosti informaénébo systému je rozbor, analyzovanie stavu bezpe¢nosti informaénych
systémov z hl'adiska hrozieb, kioré pdsobia na jednotlivé aktiva.

8.1. Kvalitativna analyza rizik:

8.1.1. Vykonanou analyzou bezpecnosti informa¢nych systémov obsahujlicich osobné udaje
dotknutych 0s6b je odhalenie bezpecnostnych rizik, ktorymi v ramci informaénych
systémov mozu byt potencialne utoky na:

a dovernost’ IS- zabezpecenie ochrany pred neopravnenym pristupom nepovolanych
- neopravnenych osob — napriklad hackerov, vliamaéov, PC virusov, odpoduvania,
zneuZitia, neopravneného vyhotovovania rozmnoZenin,

b. integritu IS — ochrana proti poskodeniu, zmene, vymazaniu a neplanovanému
zniceniu,
c. dostupnost’ IS — ochrana proti vypadkom napajania a inym havarijnym stavom.

8.1.2. Analyzou vys$8ie spominanych potencidlnych ttokov akobezpe¢nostnych rizik boli
identifikované hrozby, ktor¢ mozu ohrozit® dovernost’, integritu a dostupnost’
spractivanych osobnych udajov:

a. Neopravnené pristupy zo strany nepovolantch osdb — hackerov
- ndvrh elimindcie hrozby: zabrdnenie pristupu do informacnych systémov z internetu
neopravnenym osobdm, heslovanie pocitacov, pouzivanie antivirového programii.
b. Neopravneny pristup zo strany nepovolanych 0s6b — vlamaov
- navrh elimindcie hrozby: bezpecnosmné zamky na dverdch, elektronickd signalizdcia
narusenia objelktu, rieSenie kontrolovaného, evidovaného alebo obmedzeného
pristupu zamestnancov, konatelov, navstevnikov a klientov do objektu spolo¢nosti
C. Poskodenie integrity informaénych svstémov pocitadovymi virusmi
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- navrh elimindcie hrozby: antivirovy program, firewall, zdlohovanie dat

d. ZneuZitie rozsahu oprdvneni opravnenej osoby v rozsahu neopravnen¢ho konania.
ako napr. neopravnené rozmnoZovanie a rozsirovanieosobnych udajov
- ndvrh elimindcie hrozby: vypracovanie tejto smernice, preskolenie oprdvnenych oséb,
dostatocné poucenie o pravach a povinnostiach oprdvinenej osoby v rdmci poverenia.
€. Ochrana proti poskodeniu. zmene. vymazaniu aznieniu osobnych udajov
v informacnych systémoch
- ndvrh elimindcie hrozby: dodrziavanie opatreni uvedenych v prilohe ¢&. 1

f. Ochrana proti vypadkom napajania
- navrh eliminacie hrozby:. napojenie serveru a aktiviych prvkov siete na zdloiné
zdroje
g Ochrana spracuvanych udajov pri likvidacii

- navrh eliminacie hrozby: dodrZiavanie opatreni uvedenych v prilohe ¢. 1
h. Ochrana proti poZiaru:
- ndvrh elimindcie hrozby: vypracovanie poziarneho planu ochrany objektov

Rizika, ktoré nie s vy$Sic uvedené a nie je moZng ich v uvedenom Case identifikovat™ — tzv,
nepokryté rizikd: nepokrytymi rizikami st udalosti, ktoré¢ méZu nastat’, a to z objektivnych
alebo subjektivnych pri¢in, aktor¢ v stCasnosti nie je mozné dostato¢ne objektivne
predvidat’.

8.2. Bezpenostné Standardy, metddy a prostriedky:

8.2.1.

8.2.2.

90
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8.2.4.

8.2.5.

Ochrana pred neoprdvnenym pristupom zo strany nepovolanych osdb - hackerov:
Technické vybavenie a prijaté opatrenia v Smernici dostato¢ne eliminuji riziko.

Ochrana pred neopravnenym pristupom zo strany nepovolanych osdb — viamacov:
Fyzicka ochrana objektov je dostatocnd, zabezpecuji ju mechanicke zabrany vstupu. Vchod
do budovy je zabezpeleny spdsobom $pecifikovanym v Prilohe €. 1.

Ochrana pred poskodenim integrity informa¢nych systémov pocitacovymi virusmi: Sticasné
vybavenie je dostato¢ne.

Ochrana pred zneuZitim rozsahu opravneni opravnengj osoby. najmid k neopravnenému
rozmnozovaniu a rozsirovaniu osobnych udajov:

a. su prijaté primerané opatrenia,

b. opravnené osoby st poucené o svojich povinnostiach v oblasti ochrany osobnych
udajov v zmysle zdkona ako aj o povinnosti mi¢anlivosti,

c. rieSenia pristupovych prav do informaéného systému zabezpeCuje nemozZnost’

tla¢enia, resp. kopirovania dokumentov obsahujucich osobné udaje neopravnenou
osobou. Dokument mdzu vytlacit’, resp. kopirovat’ len tie opravnené osoby. ktoré
maju opravnenie s idajmi pracovat’ — pristup k tdajom v automatizovanej forme je
zabezpeCeny vstupnym heslom, v manualnej forme umoznenim pristupu do skriit
(trezoru), kde sa informacny systém nachadza, iba opravnenym osobam,

d. zabezpeCenie Skolenia vetkych opravnenych osob k spractivaniu osobnych udajov v
informa¢nych systémoch (interné pravidld, ustanovenia predpisov v konkrétnej
oblasti) a stanovenie zodpovednosti oprdvnenej osoby za porusenie povinnosti
ochrany osobnych udajov pri manipuldcii snimi a zaporu$enie povinnosti

mi¢anlivosti,
e. urcenie opravnenych osdb na ziskavanie osobnych tdajov a spésobu ich ziskavania,
f. miesta  ulozenia  komponentov  informacnych  systémov v manudlnej

a automatizovanej podobe st zabezpedené mechanickymi zabranami.

Ochrana proti poskodeniu, zmene, vymazaniu a zni¢eniu osobnych udajov v informac¢nych
systémoch: zalohovanie, pristup do informac¢nych systémov, datovych nosiCov i zariadeni,
v ktorych sa osobné udaje nachddzaji, alebo prostrednictvom ktorych je mozZny pristup do
servera je chrdneny heslom. BlizSi opis jednotlivych opatreni a navrhov je uvedeny
v Prilohe ¢, 1.
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8.2.6. Ochrana informacnych systémov v manudlnej podobe: Su stanovené bezpedné miesta v
kontrolovanych priestoroch, ako aj stanovené povinnosti zamestnancov chranit’ udaje pred
moznost'ou nahliadnutia do nich inou neopravnenou osobou pritomnou na pracovisku.

8.2.7. Ochrana proti vypadkom napajania:

a. je zabezpedené ukladanie spracivanych dat v urenej periodicite na externy server
(vetlky informacné systémy, v ktorych sa spracivajii osobné tidaje, sit umiesthované
na externy server)

b. ochrana proti poziaru spifia naleZitosti zakona & 314/2001 Z. z. o ochrane pred
poZiarmi v zneni neskorSich predpisov v zmysle vypracovaného poziarneho planu
ochrany objektu

8.2.8. Urcenie a zabezpeCenic miesta uschovavania osobnych udajov v manudlnej podobe
a zabezpeCenie oddelenia prvkov informaénych systémov v automatizovanej forme
obsahujucich osobné udaje od inych prvkov automatizovanych systémov, ktoré su
pristupné v ramci siete aj inym ako opravnenym osobam: nachddzajice sa v Prilohe ¢. 1.

8.2.9. Urcenie terminov a spdsobu likvidicie nepotrebnych tidajov po skonceni ti¢elu, na ktory
boli ziskavané a 0sdb zodpovednych za likvidicin: Uvedené v prilohe &. 1. Ochrana
spracuvanych udajov pri likvidécii je dostato¢ne zabezpeena, likviduju sa protokoldrne,
za pritomnosti oprivnenej osoby akonatela spolonosti alebo nim poverenej osoby.
v pocitacovej podobe likviduje opravnend osoba v spolupraci s osobou zodpovednou za

vypoctovu techniku. O likvidacii je vyhotoveny pisomny zdznam.

Postdenie zhody bezpecnostnych opatreni s pouZitymi bezpeénostnymi Standardami. metddami a

prostriedkami:

a. Objekty, v ktorych sa nachadzaji komponenty informaénych systémov, su v rdmci kontroly
pristupu dostatoéne zabezpecené pred vstupom nepovolanych osdb.

b. Objekt, v ktorom ma sidlo Spolo¢nost’je z hl'adiska poZiarnej bezpeCnosti vybavené

zodpovedajucimi hasiacimi pristrojmi a je spracovany poziarny plan v zmysle zdkona ¢.
314/2001 Z. z. o ochrane pred poziarmi v zneni neskorsich predpisov a spifia poziadavky
stanovené tymto zdkonom.

c. Fyzicka bezpeénost komponentov informacnych systémov je Standardnd. Ochrana
osobnych udajov v Spolo¢nosti je v sulade so Zakonom,

d. Neprijatic potrebnvch personalnvch. organizaénvch atechnickvch opatreni alebo
nevvkonanie vv§Sie uvedenvch navrhovanvch opatreni mdZe u prevadzkovatela
viest’ k vzniku bezpeénostného incidentu. ktorv mdze viac & menej vvznamne
narusit’ bezpeénost’ spracivanvch osobnych udajov u prevadzkovatela a spdsobit’
nemalé problémv. zvV§it' rizikd pre  dotknuté osoby a zniZit' bezpeénost
spracuvanvch osobnvch tidajov.

€. Vzhladom na sucasny stav asposob prevadzky informaénych systémov apo prijati
potrebnych opatreni vyplyvajucich z prilohy €. 1 nevznika pre spoloénost’ potreba d’al$ieho
financovania. Informacné systémy v spolocnostisi doveryhodnymi vypoctovymi
systémami.
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XIIl. BEZPECNOSTNE Y

Tymto zavadzame postupy pri haviridch, poruchich a inych mimoriadnych situdciich (dalej aj ako

»bezpefnostny incident®) vritane preventivnych opatreni na znizenie pravdepodobnosti vzniku

mimoriadnych situacii a moZnosti efektivnej obnovy stavu z pred havarie. Standardne zauzivanymi

postupmi pre periodické hodnotenie zranitel’'nosti je pravidelné hodnotenie slabych miest a ohrozeni
informacného systému prevadzkovatela s periodicitou najmenej raz rocne.

Prevadzkovatel’ je povinny ozndmit’ Uradu porusenie ochrany osobnych udajov do 72 hodin po tom, ako sa

o fiom dozvedel. To neplati, ak nie je pravdepodobné, Ze poruSenie ochrany osobnych tidajov povedie

k riziku pre priva fyzickej osoby.

2.1. Zmeskanie uvedenej lehoty, resp. nesplnenic oznamovacej povinnosti je prevadzkovatel povinmny
naleZite oddévodnit’,

2.2. Oznamenie musi obsahovat najma:

e opis povahy porusenia ochrany osobnych udajov vratane, ak je to moZné, kategérii a
priblizného poctu dotknutych osdb, ktorych sa porusenie tyka, a kategérii a priblizn¢ho poctu
dotknutych zdznamov o osobnych tidajoch,

e kontakmeé udaje zodpovednej osoby alebo iného kontakiného miesta, kde mozno ziskat” viac
informacii,
opis pravdepodobnych nasledkov porusenia ochrany osobnych udajov,

e opis opatreni prijatych alebo navrhovanych prevddzkovatel'om na ndpravu poruSenia ochrany
osobnych dajov vratane opatreni na zmiernenie jeho potencidlnych nepriaznivych dosledkov,
ak je to potrebne.

2.3, Prevadzkovatel’ je povinny poskytnit’ informdcie v rozsahu, v akom st mu zndme v Case oznamenia.
Ak v ¢ase oznamenia ni¢ su prevadzkovatelovi zndme vietky informdcie, poskytne ich bezodkladne po
tom, ¢o sa o nich dozvie.

Prevadzkovatel' je povinny zdokumentovat' kazdy pripad poruSenia ochrany osobnych udajov vratane

skutocnosti spojenych s porusenim ochrany osobnych nidajov, jeho nasledky a prijaté opatrenia na napravu.

Oznamovaciu povinnost” v ¢ase vzniku bezpecnostného incidentu alebo hrozby vzniku bezpelnostného

incidentu ma i sprostredkovatel’ vo¢i prevadzkovatelovi, pri¢om je tak povinny vykonat bez zbytocného

odkladu po tom, ako sa o danej skuto¢nosti dozvedel.

Prevadzkovatel’ je povinny bez zbyto¢ného odkladu oznamit” dotknutej osobe porusenie ochrany osobnych

udajov, ak takéto porusenie ochrany osobnych udajov mdze viest' k vysokému riziku pre prava fyzickej

osoby.

5.1. Medzi obligatérne naleZitosti oznamenia vzniku bezpec¢nostného incidentu patri jasne a jednoducho
formulovany opis povaly porusenia ochrany osobnych udajov a informacie a opatrenia uvedené
v ¢l. 33 ods. 3 nariadenia GDPR.

5.2. Ak prevadzkovatel’ este porusenic ochrany osobnych tdajov neoznamil dotknutej osobe. Urad
modze po zvazeni pravdepodobnosti porusenia ochrany osobnych tudajov vediceho k vysokému
riziku poZadovat’, aby tak urobil, alebo mdze rozhodnut’, Ze je splnena niektora z vysSie uvedenych
podmienok.,

5.3. Oznamenie sa nevyZaduje, ak:

a) prevadzkovatel prijal primerané technické a organiza¢n¢ ochranné opatrenia a uplatnil
ich na osobné udaje, ktorych sa poruSenie ochrany osobnych udajov tyka, a to najmd
sifrovanie alebo in¢ opatrenia, na zdklade ktorych st osobné udaje necitatel'né pre osoby,
ktoré nie st opravnené mat’ k nim pristup,

b) prevadzkovatel' prijal ndsledné opatrenia na zabezpecenie vysokého rizika porusenia
pravdotknutej osoby,

¢) by to vyzadovalo neprimerané usilie; prevadzkovatel’ je povinny informovat’ verejnost
alebo prijat’ iné opatrenie na zabezpecenie toho, Ze dotknutd osoba bude informovana
rovnako efektivnym spdsobom.

6. Naru$enie persondinej bezpeénosti:

“NaruSenie personalnej bezpeénosti

- Bezpeénostny incident = Hrozba® =~ ‘ + Navrhované rieSenia

Strata, vyzradenie alebo kradeZ hesiel pre Moze dojst’ k narugeniu integrity, | vykonat’ poudenie os6b o ochrane a utajeni hesiel pre
vstup do alebo zneuzitiu osobnych udajov | vstup do IS; vykonat’ disciplindrne opatrenie, ak sa

Zmena vsetkych prihlasovacich hesiel do
informaéného systému a to ajadministratorskych,

jednoznadne zisti, ze i§lo o poskytnutie autorizacie |
pre vstup, neopravnenej osobe osobou opravnenou, |

Neoprdavneny vstup neopravnenes osoby | mdze ddjst’k narufeniu integrity Zmena véetkych prihlasovacich hesiel do
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alebo zneuZitiu osobnych udajov | informacného systému a to aj administratorskych
vykonat’ poucenie 0sdb o ochrane a utajeni hesiel pre
vstup do IS; vykonat’ disciplindrne opatrenie, ak sa
jednoznacne zisti, ze i$lo o poskytnutie autorizacie

pre vstup, neopravnenej osobe osobou opravnenou.

Narusenie fyzickej bezpecnosti

2%

Bezpefnostny incident Bk - ‘Hrozba " | .~ ' Navrhované riefenia

ZabezpeCit' miesto, kde je ulozeny pogitac proti
opitovnému odeudzeniu ~ napr. indtalovanim
senzorov, kamerovych systémov, doplukovych
mdéze ddjst’ k zneuZitiu osobnych | mechanickych zdbran; zakupenie nového pocitasa
adajov s vy$8imi bezpeénostnymi prvkami, intaldcia
systému a obnova dét zo zdloh;

zabezpedit' ukladanie archivovanych adajov v
kryptovanom tvare.

Krade= pocitada

mdze ddjst’ k neopravnenému
vstupu do miestnosti s aktivami
Kradez, alebo strata klticov IS a odcudzeniu osobnych
adajov, pripadne poéitacov

s osobnymi tdajmi

Okamzitd vymena zamkov; pripadne doplnenie
bezpeénostnych ochran IS - napr. initalovanim
senzorov; kamerovych systémov; doplnkovych
mechanickych zdbran.

moze dojst’ k zneuZitin osobnych | Zabezpeéit’ zdlohu Gdajov v kryptovanom tvare

Strata zaloZnych médii . .
idajov s pristupom cez heslo.

Zabezpedit’ miesto, kde su uloZzené média, proti
opétovnému odcudzeniu — napr. instalovanim
senzorov, kamerovych systémov, doplnkovych
mechanickych zabran; zabezpegit’ zalohu 0dajov v
| kryptovanom tvare s pristupom cez heslo.

mdze djst’ k zneuzitiu osobnych

Kradez zdloz L
udajov

‘Narusenie technicko-softvérovej bezpeénosti ‘
Bezpecnostny incident Hrozba ' Preventivne opatrenia

Zabezpetit’ zalozné zdroje s automatickym
shutdownom; monitorovat’ &innost’ serverov,
kontrolovat’ chybové hlasenia; v serveroch pouzivat’
diskové polia ¢ hotswap diskami, zabezpecit’ dostatok
finanénych prostriedkov na obnovu IS, podia |
moznosti obmieriat’ server kazdé tri roky; zachovivat’
Havérie IS spésobené technickou chybou pravidlo - novsi server sa stava hlavnym a starsi
niektorého komponentu centrdlneho zdloznym; zalohovat'

pocitaca- serveri

Postup na zabezpedenie stavu obnovy

Pri vypadku servera presmerovat’ prevadzku na
zalozny server, obnova zo zélohy;
presmerovat’aplikacie a uzivatelov na zalozny server,
odstranit’ poruchu na hlavnomserveri; po odstranent
poruchy presmerovatprevadzku na hlavny server.

Zabezpeéit’ antivirovt ochranu, instalovat’ len
autorizované programy opravhenymi zamestnancami,
preverovat’ cudzie nosice (FD, CD ROM, USRB...);
nepripajat’ nepreverené PC bez vedomia admin do
LAN; nepouzivané pasivne rozvody odpojit’ od
aktivnych prvkov LAN; neotvirat’ nevyziadangé e- [
mailové prilohy; sledovat’ aktudlne dianie na LAN
a v sieti internet,

Postup na zabezpedenie stava obnovy

modze ddjst’ k naruseniu integrity
Pirusova infiltracia alebo straty a zneuZitiu dat
s osobnymi Gdajmi

odpojit’ kazdého uzivatela, okamzitd kontrola |
-aktualizdcie antivirového programu, pripadna
instalacia aktualizaeii, alebo zakupenie kvalitnej§icho
(z bladiska bezpeénosti) antivirového programu:
kontrola vietkych potitatov zapojenych do spolotne
LAN siete, aktualizovanym antivirovym programonm;
detekovat' spdsob narusenia: odstranit’ priciny:
opravit’ narusenu funkénost’, opitovne skontrolovat”
- systém anti\"irovym programom; prekontrolovat’
cvietky PC; ndjst’ zdroj intiltrcie a zabézpedit jeho
eliminovanie; znovu spustit’ systém a pripojit’
_uivatel'ov; indtatdcia doplnkovych programov, ktoré
eliminuitt moZnost’ napadnutia pocitaca.

moéze ddjst’ k narugeniu integrity, | nespudt’at’ programy z prostredia internetu
Necutorizovany vstup = internetu odeudzeniu alebo strate nepodpisane certifikadnou autoritou; nestahovat’
a zneuzitiu dat s osobnymi neautorizované programy z prostredia internetu,
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udajmi

Postup na zahezpedenie stavu obnevy

kontrola log stiborov firewallu, routerov,
antivirového programu a pod. a ich vyhodnoteme

‘zabezpedit stborovi integritu OS a obnovu

poskoderiych alebo intikovanych tdajov zo zéloh;

‘zvy$enie bezpednosti firewallov; nastavenie

kryptovanych prenosov v LAN sieti; pokial’ existuje
pristup z internetu do lokalnej siete, je nutné, aby bol
vytvoreny iba krvptovanym prenosom minimélne cez
protokol SSH a nepouzivalo sa pre awtorizdciu

TN

vstupov meno a heslo, ale privatne a verejné kiute v

-minimalnej dizke 512 bite, optimalne 1024 bits,

pripadne vyuzit' zabezpefent VPN; indtaldcia
doplnkovych programov, ktoré eliminuji moZnost’
napadnutia po&ilada z internetu.

Technické narusenie. alebo zlyhanie
zariadenia v 1S

pamit’ potitada — méze dojst’
k narueniu integrity alebo strate
dit

v pripade vykazovania podozrivého spravania je
nutna vymena

procesor - mbze dojst’
k narugeniu integrity alebo strate
dat

Nutnd vymena

CD/DVD RW - méze dojst’
k narugeniu integrity
zalohovanych dét alebo strate dat

v pripade Ze sa zisti Ze na zdloznom CD/DVD médiu
st neditatel'né alebo inak znehodnotené informacie
nutna vymena zalohovacieho zariadenia

harddisk — tvori najddlezitejsiu
Gast’ potitaca a preto mu je
potrebné venovat néleZitu
ochranu. Mdze dgjst’ k narugeniu
inteprity alebo strate dat

v pripade, Ze sa zisti, Ze na disku st neéitatelné alebo

inak znehodnotené ndaje je nutna kontrola
antivirusovym programom, pripadne vymena za novy
a skopirovanie dat, ktoré neboli znehodnotené, alebo
pouzit’ data zo zaloh

wifi zariadenie - méZe dojst’

k uniku informacii

a neautorizovanému vstupu do
systému

nutnd rekonfigurdcia hesiel a v pripade nefunkénosti
celkovd vymena a konfigurécia

Porucha napdjania, strata dodeaviy
elektrickey energie

délezité aktivne prvky siete je nutné chranit’
zaloznymi zdrojmi elektrickej energie so
stabilizatorom siet'ového napitia

Postup na zahezpeéenie stavu obnovy

'V Case vypadku sa musi zdlozny zdroj automatxckv

aktivovat’, pri dlhodobej¥om vypadku sa server musi
automaticky korektne vypnut’ (shutdown): po nabehu
el, energie je nutné server spustit’ a skontrolovat’,

zony

Porucha prostriedkov demilitarizovaney

monitorovat’ &innost’ zariadeni; monitorovat’
funkénost’ vetkyceh zariadeni:

zabezpedit’ pristup len pre pracovnikov s opravnenim;
periodicky menit’ administratorské a uzivatel'ské
pristupy s heslami; zabezpeéit' antivirovu ochranu
vietkych PC, ako aj e-mailového pristupu;
zabezpedit’ programovu aktualnost’; zabezpedit’
technicku aktualnost’, kontrolovat’ sibory
zaznamenavajuce ¢innost’ systému; kontrolovat’
subory:

V pripade narusenia:

odpojit' LAN od prostr 1edkov demilitarizovanej zony;
vyhladat’ pridinu nefunkénosti; odstranit’ pri¢inu
yvymenou &asti, in§talovanim aktualizacii, vymenou
celku; preverit’ prostriedky firewallu, prekladu adries
(DNS) a Proxy; po olestovani funkénosti pripojit’
LAN

Porucha altivayeh prviov siete

monitorovat’ &innost’, zabezpeéit' dostatoénu
kapacitu; pripajat’ ich prostrednictvom zaloZného
zdroja; zabezpedit’ dostatoénu ochranu pred
nepovolanym pristupom; postup na zabezpetenie
stavu obnovy:

vymenit nefunkénu Sast’

Porucha pasivnej asti siete

Premeranie kabelize, zasuviek a konektorov; postup
na zabezpedenie stavu obnovy: opravit, pripadne
vymenit’ chybnu gast’

Havaria databez

Sledovat konfiguraéné stibory; monitorovat hlasenia
programoy a véas na ne reagovat’, denne kontrolovat’
chybové hlasenia aplikacie a databdzy; postup na
zabezpedenie stavu obnovy: po odstraneni
nedostatkov a kontrole spitne ingtalovat’ databizu zo
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zdlohy.

Sledovat’ hlasenia aplikdcie a zaznamenavat’ postrehy
uzivatelov; sledovat’ konfiguradné siibory;
monitorovat’ hlasenia a v&as na ne reagovat’,
Havaria aplikacie denne kontrolovat’ chybové hldsenia
aplikacie;

Postup na zabezpetenie stavu obnovy:

preindtalovat’ aplikiciu, naindtalovat’ novéiu verziu
aplikdcie;, konzultovat’ chyvby s dodavatelom.

Instalovat’ antivirové programy; in$talovat’ nové
programy smie len povereny zamestnanec; uZivatelia
nesmu zasahovat’ do konfiguradnych stiborov;
chybové hldsenia s povinny hlasit’ spraveovi
systému; zalohovat’ ddta na urené média; za zalohy,
prevadzku a bezpeénost’ zodpoveda zamestnanec.
Pouzivat’ len autorizované programy; instalovat’
antivirové programy. indtalovat’ nové programy smie
len povereny zamestnanec; uzivatelia nesma

X zasahovat’ do konfiguraénych saborov; chybové
hlasenia st povinny hldsit’ spraveovi systému;
zélohovat’ ddta na uréené média; za zdlohy,
prevadzku a bezpednost' zodpoveda zamestnanec.

Porucha pracovnych stanic

Postup na zabezpecenie stavu obnovy

Technicka chyba - zabezpedit’ opravu nefunkéne;j
 Casti; softvérova chyba — identifikovat’ pridinu,

obnovit’ sibory zo zilohy, preinstalovat S,
“aktualizovat’ antivirovi ochranu.

Pravidelne sledovat’ funkénost’ aktiv

Naruenie dvert, okien i , o W
: ¢ ’ X Postup na zabezpecenie stavu obnovy

neodkladne zabezpedit’ opravu; hfadat’ pricinu a
odstranit’

pravidelne sledovat’ funkénost’

Narusenie monitorovaného objektu == T —=— ‘
X Postup na zabezpecenie stavu obniovy - ..

Hl'adat’ a-eliminovat pri&inu narugenia.

Zabezpetit' niekolkonasobné zalozne képie,
zhotovenie havarijnych planov na zabezpedenie
kontinuity dinnosti ; kontrolovat,, ¢i st splnené
protipoZiarne opatrenia; kontrolovat’ osoby
pri vstupe do budovy; vo vybranych priestoroch
instalovat’ EZS, bezpetnostné mreze, dvere;
zabezpedit' autentizaciu os6b pri vstupe do
chranenych priestorov

V pripade vyradenia aktiv IS z sinnosti:

zvolat’ krizovy §tab; koordinovat’ ¢innost’ podl'a
bezpednostnej dokumentacie — smernice,  aktivovat’
X zalozne pracovisko: skontrolovat’ tiplnost’ systému
na zaloznom pracovisku; spustenie zaloznej
prevadzky;

odstranenie §kdd na pévodnom pracovisku,

po obnoveni funkénosti vréitenie dinnosti na pdvodné
pracovisko;

Mimoriadne udalosti spésobené vplyvom
svvskovieh rizik

v pripade napadnutia len ¢asti aktiv IS:

presunit’ aktiva do vvhovujteich priestorov:
instalovat’ zdlozné databdzy a pripojenia ak st nuiné;
spustit’ prevadzku,

po odstraneni dosledkov vratit’ ¢innost’ do stavu pred
udalostou.
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NAVRHOVANE OPATRENIA A ZHODNOTENIE
NEDOSTATKOV PRI SPRACUVANI OSOBNYCH UDAJOV
PREVADZKOVATELOM



p.C.

GDPR

‘Navrh opatrenia, odporucanie alebo zhodnotenie nedostatku

Implementované
dia:

Podpis

PRIUMITE PRIMERANE PERSONALNE, TECHNICKE A ORGANIZACNE OPATRENIA NAVRHOVANE VPRILOHE C. i
SMERNICE GDPR

USKUTOCNITE VSETKY POSTUPY IMPLEMENTACIE DOKUMENTACIE UVEDENE V DORUCENOM MANUALI
IMPLEMENTACIE GDPR, A TO NAIMA:

2.1

UPRAVTE SPRACUVANIE | Obozndmte sti¢asného zamestnanca so zasadami spractivania osobnych udajov a jeho pravami podla &l.
OSOBNYCH UDAJOV  VOCI | 13 nariadenia GDPR

ZAMESTNANCOM Upravte pracovné zmluvy a jednotlivé dohody podla navrhovaného doplnenia za uéelom naplnenia
A POTENCIONALNYM informaénej povinnosti podla &l. 13 nariadenia GDPR voéi novym zamestnancom a dohodarom

ZAMESTNANCOM Zlikvidujte kopie a scany obéianskych a vodidskych preukazov zamestnancov, ktoré evidujete.

Zlikvidujte osobné udaje uchadzatov o zamestnanie, na ktoryeh evidenciu nedisponujete stthlasom a v
konkrétnom vyberovom konani boli netispe$ni.

Zlikvidujte osobné udaje uchadzadov o zamestnanie, ktoré ste prijali mimo vyberového konania
a nedisponujete suhlasom dotknutej osoby na ich evidenciu.

V pripade, ak spractivate také osobné udaje zamestnancov, ktorych pravnym zikladom je sthlas, ktory
vam zamestnanec neudelil, ste povinni takéto idaje d’alej nespracuvatl a zabezpegit' likvidaciu. To isté
plati 1 po odvolani sthlasu. Zakonnost' spractvania po dobu, kedy ste sthlasom disponovali nie je
dotknuta.

NAPLNTE INFORMACNE POVINNOSTI VOCI DOTKNUT YM OSOBAM

To, ako uplatnite informaéné povinnosti, je uZ na Vas, dbajte viak na povinnost’ preukdzat naplnenie tejto povinnosti.

SPRACUVAITE OSOBNE UDAJE V SULADE SO ZASADOU ZAKONNOSTI

POVERTE A POUCTE OPRAVNENE OSOBY

UZATVORTE ZMLUVY SO SPROSTREDKOVATELOM

Na zaklade analyzy bola zistend skutotnost, Ze spolupracujete s externymi dodévatelmi réznych sluzieb. Takéto subjekty vodi Vam
vystupwii ako sprostredkovatel (ustanovenie ¢l. 28 Nariadenia GDPR). So sprostredkovatelmi ste povinni uzatvorif zmluvu upravujiicu
jednotlivé prava a povinnosti pri spractvani osobnych tdajov. Pre kazdy tcel je pripravend samostatna zmluva. Ak bude potrebné uzatvorit
zmluvu s d'al$im sprostredkovatelom, mdzete (po prislusnych tpravach) pouZit niektort z nami pripravengch zmliv.

Sprostredkovatel'ské zmluvy, ktoré uZ mate uzatvorené, menit’ nemusite, rozdiely na Grovni pravaeho nizoru posudzovat' nebudeme. Je teda
na Vas, pre ktoré znenia zmluv sa rozhodnete (pre nase / pre Vase / pre kombindciu). My, samozrejme, odporidame pouzivat nami
pripravené texty.

POUCTE NEOPRAVNENE OSOBY O POVINNOSTI ZACHOVAVAT MLCANLIVOST

ZAVEDTE PROCESY KONTROLY SPRACUVANIA OSOBNYCH UDAIOV OPRAVNENYMI OSOBAMI A VASIMI
SPROSTREDKOVATELMI

OZNACTE PRIESTORY MONITOROVANE KAMERAMI NALEPK AMI

PRAVIDELNE AKTUALIZUITE ZAZNAMY O SPRACOVATELSK YCH CINNOSTIACH PREVADZKOVATELA

UAuUWNH><>,mHm ZASADY SPRACUVANIA OSOBNYCH UDATOV
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AKEKOLVEK KOPIROVANIE ALEBO SKENOVANIE OSOBNYCH DOKLADOV ZAMESTNANCOV ALEBO KLIENTOV JE V
ROZPORE SO ZASADOU MINIMALIZACIE OSOBNYCH UDAJOV, CO ZNAMENA. ZE 1 V ROZPORE S NARIADENIM GDPR.
TAKETO VYHOTOVOVANIE ROZMNOZENIN NEODPORUJE ZASADAM OCHRANY OSOBNYCH UDAJOV V TYCH
PRIPADOCH, KEDY JE PREVADZKOVATEL K TAKEMUTO KONANIU ZAVIAZANY PRAVNYMI PREDPISMI, NAPR. PRI
IDENTIFIKACII KLIENTA PODLA ZAKONA C. 297/2008 Z.Z. O OCHRANE PRED LEGALIZACIOU PRIIMOV Z TRESTNEJ
CINNOSTI A O OCHRANE PRED FINANCOVANIM TERORIZMU A O ZMENE A DOPLNENI NIEKTORYCH ZAKONOV V ZNEN{
NESKORSICH PREDPISOV. —

V ANALYZE UVADZATE, ZE NEVEDIETE EVIDENCIU UCHADZACOV O ZAMESTNANIE A ZIVOTOPISY PO UKONCENI
VYBEROVNEHO KONANIA LIKVIDUJETE. PO UKONCENI VYBEROVEHO KONANIA MATE POVINNOST ZIVOTOPISY AKO
AJ INE NOSICE OSOBNYCH UDAJOV LIKVIDOVAT S VYNIMKOU PRIPADU, AK DISPONUJETE VYSLOVNYM SUHLASOM
DOTKNUTEJ OSOBY (UCHADZACA O ZAMESTNANIE) SO SPRACOVANIM JEJ OSOBNYCH UDAJOV ZA UCELOM VEDENIA
EVIDENCIE UCHADZACOV O ZAMESTNANIE A MOZNOSTI JEI NASLEDNEHO KONTAKTOVANIA V PRIPADE UVOLNENIA
DALSIEHO MIESTA. KAZDY SUHLAS DOTKNUTEJ OSOBY MUSI MAT VSETKY NALEZITOSTI POZADOVANE PREDPISML
AK EVIDENCIU UCHADZACOV O ZAMESTNANIE NEVEDIETE A TAK, AKO STE UVIEDLI, ZIVOTOPISY LIKVIDUIJETE,
SPRACUVATE OSOBNE UDAJE NA INOM PRAVNOM ZAKLADE NEZ SUHLASE. Z DANEHO DOVODU SI SUHLAS PYTAT
NEMUSITE (ZA NAPLNENIA VY SSIE SPOMENUT YCH PODMIENOK)

ZAZNAMY Z K AMEROVEHO SYSTEMU ODPORUCAME LIKVIDOVAT V LEHOTE NAINESKOR DO 72 HODIN ODO DNA ICH |

VYHOTOVENIA. DLHSIA LEHOTA MOZE BYT POSUDZOVANA ZA NEPRIMERANU, AK VSAK POTREBUIETE Z URCITEHO
DOVODU DLHSIE UCHOVAVAT ZAZNAMY 7 KAMEROVEHO SYSTEMU, MUSITE TO PODLOZIT DOSTATOCNYMI
ODOVODNENYMI ARGUMENT AMI.

UPOZORNUJEME VAS NA OBMEDZENIA, TYKAJUCE SA SPRACUVANIA RODNEHO CISLA. V zmysle ustanovenia § 78, ods. 4
Zakona & 18/2018 Zz. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov, v zneni neskorsich predpisov (dalej len
.»Z4kon o ochrane osobnych tidajov™) je mozné pouzit’ rodné &islo iba vtedy, ak je to nevyhnutné na dosiahnutie daného Gdelu spractivania.
To znamend, Ze v pripade, Ze takéto spracuvame potrebné nie je (napr. pri uzatvarani beZnej zmluvy), nie je dovolené spractvat’ rodné &islo.

UPOZORNENIE:

JEDNOTLIVE ODOVZDANE DOKUMENTY BOLI VYPRACOVANE ZA UCELOM NAPLNENIA POVINNOST], KTORE VAM Z PREDPISOV V OBLASTI
OCHRANY OSOBNYCH UDAJOV VYPLYVAJU. POVINNOSTI SME VYGENEROVALI NA ZAKLADE PREDLOZENYCH DOKUMENTOV,
VYKONANEJ ANALYZY A POSKYTNUTYCH INFORMACH. VZHEADOM NA SKUTOCNOST, ZE DOKUMENTY VYPRACUVAVAME
K AKTUALNEMU STAVU, DOKUMENTACIA NEOBSAHUJE INFORMA CIE O UCELOCH SPRACUVANIA, KTORE NEVYKONAVATE, RESP. BUDETE
MAT ZAUJEM VYKONAVAT V BUDUCNOSTI (AKO NAPR. MARKETING, UBYTOVACIE SLUZBY A POD.). AKEKOLVEK ZMENY, DOPLNENIA
UCELOV SPRACUVANIA OSOBNYCH UDAJOV APOD. JE POTREBNE KONZULTOVAT A DOKUMENTY O TIETO SKUTOCNOSTI

AKTUALIZOVAT. DOKUMENTACIA REFLEKTUJE STAV KU DNU VYKONANIA ANALYZY.







