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ZAVAZNE PRAVIDLA
OCHRANY
OSOBNYCH

UDAJOV

- OPRAVNENE OSOBY

PodPa nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679 z27. aprila 2016 o ochrane
Jvzickych oséb pri spracivani osobnych ddajov a o vol’nom pohybe takychto iuidajov, ktorym sa
zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) a zdikona ¢ 18/2018 Z.z.
o ochrane osobnych tidajov a o gmene a doplneni niektorych zdakonov v zneni neskorsich predpisov
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Bezpecnostnd smernica GDPR sa vztahuje na vSetkych zamestnancov spolo¢nosti a iné osoby,
ktoré¢ vykonavaju &innosti suvisiace s informacénym systémom, k omu ich zavidzuje pisomny
pravny akt.

Nerespektovanie tychto pravidiel zo strany 0s6b definovanych v predchadzajicom odseku bude
kvalifikované ako hrubé poruSenie pracovnych povinnosti s nasledkami podl'a zakona ¢. 311/2001
Z.z. Zakonnik prace v zneni neskorSich predpisov (d’alej aj ako ,,Zakonnik prace™ alebo ,,ZP*).

Opravnené osoby su povinné riadit’ sa nasledovnymi pravidlami:

» ziskavat osobné udaje vylu¢ne na vymedzeny alebo ustanoveny uéel; je nepripustné ziskavat
osobné tdaje pod zamienkou iného uéelu alebo inej ¢innosti,

» spracuvat’ len také osobné udaje, ktoré svojim rozsahom a obsahom zodpovedaju ucelu ich
spractiivania a st nevyhnutné na jeho dosiahnutie,

» ziskavat’ osobné tudaje na rozdielne ucdely osobitne a zabezpedit, aby sa osobné udaje
spracuvali avyuzivali vyluéne spdsobom, ktory zodpovedd udelu, na ktory boli
zhromaZzd'ované; je nepripustné zdruzovat’ osobné udaje, ktoré boli ziskané na rozdielne ucely,

» opravnené osoby su zodpovedné za uchovavanie, ochranu a manipulaciu s osobnymi udajmi
v pripade , Ze tieto udaje su v textovej forme,

» st zodpovedné za preukazatelny sahlas na spracovanie osobnych udajov od dotknutych oséb

#» st zodpovedné za poriadok na pracovisku a odloZenie véetkych pisomnosti obsahujtcich
osobné udaje ainych dokumentov, ktoré by mohli viest' k vyzradeniu osobnych udajov do
uzamykatelnych skrifi na to uréenych,

#» osobné udaje chranit pred zneuZitim tretou osobou. Pokial bezprostredne nepracuji

s osobnymi udajmi tieto drzat’ v trezorovej skrini, resp. v zabezpedéenej skrini, pripadne inad

zabezpedenej miestnosti,

st zodpovedné za dodrziavanie zasad prace v LAN, WAN podfa poudenia o pravidlach

pouzivania pocéitacove] siete,

» su povinné véas informovat’ zodpovednt osobu a ak nie je poverena, tak ¢lena Statutameho
organu o vetkych skutocnostiach, ktoré by mohli viest' k zneuZitiu tychto udajov,

» spracuvat len spravne, uplné a podla potreby aktualizované osobné tdaje vo vztahu k ucelu

spractvania; nespravne a neuplné osobné udaje blokovat a bez zbytoéného odkladu opravit’ a

doplnit’; nespravne a netiplné osobné udaje, ktoré nemozno opravit’ alebo doplnit’ tak, aby boli

spravne a Gplné, oznalit’ a zlikvidovat ihned’, ako to okolnosti dovolia,

opravnené osoby st povinné preukdzat’ svoju totoZnost’ na poziadanie tomu, od koho osobné

tdaje dotknutej osoby pozadujii a bez vyzvania mu vopred oznamit”:

o nazov asidlo alebo trvaly pobyt prevadzkovatela; ak v mene prevadzkovatel'a kona
sprostredkovatel’, aj jeho nazov a sidlo alebo trvaly pobyt,

o ucel spractivania osobnych udajov vymedzeny prevadzkovatel'om alebo ustanoveny
osobitnym zakonom; je vylucené ziskavat’ osobné udaje pod zamienkou iného ucelu
alebo inej Cinnosti,

o dobrovolnost alebo povinnost’ poskytovat’ pozadované osobné udaje,

o okruh uZivatelov, ktorym budi osobné udaje poskytnuté, ak dotknutej osobe
povinnost’ poskytniitt osobné udaje vyplyva zosobitného zakona, prevadzkovatel
oznami dotknutej osobe zakon, ktory jej tito povinnost uklada aupovedomi ju
o nasledkoch odmietnutia poskytnit’ osobné tdaje,

o pravnické osoby, fyzické osoby, pripadne subjekty v cudzine, ktorym budi osobné
udaje poskytnuté,

o okruh prijemcov, ak sa predpoklada alebo je zrejmé, ze im budi osobné udaje
spristupnené.

%

A\

# po pracovnej dobe je zakazané zdrZiavat’ sa na pracovisku,
» mimo pracovnej doby sa pracovnici moéZu zdrziavat na pracovisku len so suhlasom
prevadzkovatel'a alebo zastupcu prevadzkovatel'a,
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# osoby mimo okruh opravnenych oséb prizvané na technickii pomoc pri spracuvani udajov

v

( tlacenie, kopirovanie, balenie do obalok a. p. ) budu preukazne poucené osobou zodpovednou
za osobné udaje o zdkaze oboznamovat’ sa s obsahom informacii a v pripade podvedomého
oboznamenia o povinnosti ml¢anlivosti,

hesla a administrativne pristupy musia byt” zdokumentované a uloZené v zapecatenej obalke
v trezore (uzamykatelnej skrini), pokyn na ich otvorenie moéze vydat’ len opravnena osoba —
otvorenie musi byt zdokumentované,

architektira LAN musi byt zdokumentovana auloZend v trezore (uzamykatelnej skrini)
v zapecatenej obalke.

Vvmedzenie zakazanych postupov alebo operacii s osobnymi udajmi I

1.

Opravnené osoby su povinné zachovavat micanlivost o spracuvanych osobnych udajoch, s
ktorymi pridu do styku. tieto nesmu vyuZit ani pre osobmi potrebu a bez suhlasu |

| prevadzkovatela ich nesmi zverejnit a nikomu poskytnitt ani spristupnit.

Opravnené osoby nesmit vstupovat do informacného systému prevadzkovatela bez dévodu.
Opravnené osoby nesmi z informacného systému spracuvat osobné udaje dotknutych oséb
na iny ako dojednany Ucel spracivania osobni'ch udajov.

Lo

Opravnené osoby si povinné chrdnit kliice od Miestnosti, v ktorej sa nachddza IS v listinnej
podobe a Miestnosti, a v kiorej sa nachadzajii pocitace, ktoré umozimji pristup kIS
| velektronickej podobe, a to pred odcudzenim, stratou, poSkodenim alebo inym
| znemoznenim fiunkcnosti, tieto nesmu poskvtnut Ziadnvm Tretim osobdm.

P

[ Opravnené osoby su povinné chranit pristupové udaje k pocitacu, ktory umoziuje pristup
| k1S a k samotnému IS (prihlasovacie meno a heslo) pred odcudzenim, stratou alebo inym
| znemoznenim funkcnosti, tieto nesmu poskvtnut Ziadnvm Tretim osobdm.

| Opravnené osoby su povinné bezodkladne ozndmit prevadzkovatelovi odcudzenie, stratu,
poSkodenie alebo iné znemoZnenie funkénosti uvedenych klicov a pristupovicch udajov.

Oprdavnend osoba nesmie akokolvek vyniest Ziadne osobné udaje z miestnosti, v ktorej sa
nachddza pocitac ktory umozZiwje pristup k informacnému systému, ani osobné udaje
spracuval' v inej miestnosti, alebo prostrednictvom iného ako urdeného pocitada.

Oprcivnené osoby nesmu bez sithlasu prevddzkovatela menit umiestnenie pocitacov, ktoré
umoZnuju pristup k informacnému svstému v chrdnene/ miestnosti.

Vymedzenie zodpovednosti za porusenie Zakona o ochrane osobnych udajov:

Opravnend osoba moéze v suvislosti s protipravnym nakladanim s osobnym uadajmi Celit’
trestnému stihaniu za trestné ¢iny podla ustanovenia § 374 (Neoprdvnené nakladanie s
osobnymi udaymi) zékona €. 300/2005 Z. z. Trestny zakon v zneni neskorsich predpisov.

Pri spractivani osobnych udajov prostrednictvom uplne alebo iastoéne automatizovanych
prostriedkov spracuvania opravnena osoba najmé.

vyuziva sluzby Internetu (povolené je vyuzivanie iba verejnych sluziecb WWW - world wide
web a FTP - file transfer protocol) za ucelom plnenia pracovnych uloh, priom dodrziava
Bezpecnostné opatrenia prijaté prevadzkovatel'om za ucelom zabezpecenia ochrany osobnych
udajov,

informaénu techniku umiestiiuje iba v uzamykatelnych priestoroch; miestnost, v ktorej sa
nachadza informacna technika, musi byt pri kazdom odchode opravnenej osoby uzamknuta a
po skonceni pracovne] doby je opravnena osoba povinna ukon¢it’ pracu informacéného systému
a vypnut’ pocitac,

dba na antivirusovit ochranu pracovnych stanic sledovanim toho, ¢i spravne funguje primame
uréeny softvérovy systém, ktory je automaticky pravidelne aktualizovany,

berie do avahy zakaz odinStalovania, zablokovania alebo zmenu konfigurdcie antivirusovej
ochrany,

dosledne dodrziava pravidla ochrany pristupovych prav.

Oboznamenie opravnenych osdb so Smernicou:
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- Prevadzkovatel' zabezpecuje Skolenia opravnenych oséb pri vzniku ich funkcie alebo
pracovnopravneho pomeru alebo obdobného pracovného vztahu, ako aj pri akejkol'vek zmene
Smemice alebo inych internych predpisov prevadzkovatela.

Vzdelavanie opravnenych osob (napr. pravna oblast, oblast informacnych technolégii):

- Prevadzkovatel' zabezpeCuje Skolenia opravnenych osdb pri vzniku ich funkcie alebo
pracovnopravneho pomeru alebo obdobného pracovného vztahu ako aj pri akejkol'vek zmene
Smernice, inych internych predpisov prevadzkovatel'a alebo suvisiacich vieobecne zaviznych
pravnych predpisov.

Postup pri ukonéeni pracovného alebo obdobného pomeru opravnenej osoby (napr. odovzdanie
pridelenych akttv, zruSenie pristupovych prav, poucenie o ndsledkoch porusenia zdkonnej alebo
zmluvnej povinnosti micanlivosti):

- Pri skonceni pracovného alebo obdobnému pomeru opravnenej osoby, alebo pri zaniku
funkcie opravnenej osoby, odovzda tato osoba prevadzkovatel'ovi vietky pristupové udaje do
informaéného systému, klude alebo iné vstupné identifikatory pre vstup do objektu a
miestnosti, v ktorej sa nachadza pocita¢ umoziiujici pristup k informaénému systému.

- Tato osoba je sucasne poucend o trvajucej povinnosti mléanlivosti a inych povinnostiach
stivisiacich s ochranou osobnych udajov, ¢o potvrdi svojim podpisom na pisomnom zdzname
o poudent.

Bezpecnostné incidenty:

9.1.

9.2.

Postup pri ohlasovani bezpec¢nostnych incidentov a =zistenych zranitelnych miest
informacéného systému na ucel vdéasného prijatia preventivnych alebo napravnych
opatreni:

opravnené osoby su povinné bezodkladne oznamit® §tatutamemu organu prevadzkovatel’a

nasledovné:

a.  neopravneny vstup do chranenej miestnosti v objekte, v ktorej sa nachadza poéitag,
ktory umoziiuje pristup k informaénému systému alebo do serverovne, pricom tato
povinnost plati aj v pripade podozrenia na takyto vstup,

b. akékol'vek =zistené poruchy, poskodenia, Ciastoént alebo Uplnti nefunkénost’
poc¢itata umozilujuceho pristup k informaénému systému alebo samotného
informaéného systému, priom tato povinnost’ plati aj v pripade podozrenia tychto
skutoénosti.

Evidencia bezpec¢nostnych incidentov a pouzitych rieseni:

Prevadzkovatel' vedie pisomnu evidenciu vsetkych bezpeénostnych incidentov a ich
riefenia, v rozsahu minimalne datum a ¢as incidentu (pripadne podozrenia na incident),
okolnosti, za akych bol incident (podozrenie na incident) zisteny, vykonané ukony
opravnenych osob a prevadzkovatel'a a vyriesenie incidentu (podozrenia na incident).

Postup pri reseni jednotlivych typov bezpeénostnych incidentov, identifikacia, evidencia
a odstraniovanie nasledkov bezpeénostnych incidentov, postupy pri havariach, poruchach
a inych mimoriadnych situaciach (napr. oznamovanie bezpecnostnych incidentov), postup
pri poruche, udrzbe alebo oprave automatizovanych prostriedkov spracuvania (napr.
ochrana osobnych udajov na pevnom disku opravovaného pocitaca):

Pri zisteni bezpec¢nostného incidentu alebo potencidlneho bezpeénostného incidentu
oznami opravnena osoba tuto skutonost bezodkladne S§tatutamemu  organu
prevadzkovatel’a.

10. Kontrolna ¢innost’:
10.1. Kontrolna ¢innost’ prevadzkovatel'a zamerana na dodrZiavanie prijatych Bezpecnostnych

opatreni s uréenim sposobu, formy a periodicity jej realizacie (napr. pravidelné kontroly
pristupov k informacnému systému):
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- Prevadzkovatel’ v pravidelnych intervaloch, minimalne jedenkrat mesacne, vykond kontrolu
dodrziavania tejto Smemice a Zakona o ochrane osobnych udajov, najméd kontrolu
vykonanych pristupov do informaéné¢ho systému, vykonanych tkonov v informa¢nom
systéme a vypracuje pisomny protokol o tejto kontrole. Tejto kontroly sa zucastiiuje Statutarny
organ prevadzkovatela a vietky opravnené osoby.

- Prevadzkovatel’ ma moznost’ spétnej kontroly vstupu do pocitaca, ktory umoziiuje pristup do
informaéného systému a do samotn¢ho informaéného systému prevadzkovatela za Géelom
zistenia, ktora opravnena osoba vstupila do pocitaca, a do samotného informacného systému
a aké ukony v pocitaci a informa¢nom systéme vvkonala.

10.2.

Informovanie opravnenych os6b o kontrolnom mechanizme, ak je u prevadzkovatela
zavedeny (rozsah kontroly a spdsoby jej uskutocriovania):

11 Rozsah zodpovednosti opravnenych osob:

11.1.

11.2.

113

114

11.5

Opravnené osoby su povinné dodrziavat® prevadzkovatelom prijaté bezpe¢nostné
opatrenia podla smernice a jej priloh.

Ak opravnena osoba zisti, Ze hrozi porusenie povinnosti vyplyvajicich z tejto smernice
alebo hrozi poruSenic povinnosti ustanovenych zakonom o ochrane osobnych udajov
alebo nariadenim, je povinna bezodkladne na to pisomne upozomit prevadzkovatela
(Statutamy organ) tak, aby prevadzkovatel’ mohol prijat’ opatrenia na zamedzenie rizika
takého porusenia.

Opravnena osoba je povinnd zabezpecit’ dodrziavanie tejto smernice a pisomne nahlasit’
akékol'vek aj potencidlne poruseniec povinnosti, ktoré vyplyvaji z tejto smernice
a prevadzkovatel’ je povinny bezodkladne prijat’ vhodné opatrenia na zamedzenie vzniku
moznych nedostatkov pri plneni povinnosti tejto smernice alebo vSeobecne zavidznych
pravnych predpisov.

Opravnené osoby zodpovedaji prevadzkovatelovi v zmysle platnych a udinnych
pracovnopravnych a inych vSeobecne zavédznych pravnych predpisov za radny vykon
¢innosti, ktoré su opravnené vykondvat a povinné zabezpecovat’ pri spractivani osobnych
udajov podla tejto smernice. Opravnené osoby maju presne stanovené opravnenia
a vymedzeni naphi prace v pracovnej zmluve alebo v dohode o praci vykonavanej mimo
pracovného pomeru, v povereni alebo v inej pisomnej zmluve uzatvorenej
s prevadzkovatel'om.

Opravnend osoba mdze v suvislosti s protipravnym nakladanim s osobnym udajmi ¢elit
trestnému stihaniu za trestné ¢iny podl'a ustanovenia § 374 (Neoprdvnené nakladanie s
osobnymi nudaymi) zakona ¢. 300/2005 Z. z. Trestny zakon v zneni neskorsich predpisov
alebo mdze voci nej byt vedené disciplindrne konanie.






